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ПОЯСНЮВАЛЬНА ЗАПИСКА 

 

Програма складена у відповідності із навчальними планами і програмами 

навчальних дисциплін підготовки спеціалістів освітньо-кваліфікаційного 

ступеня “бакалавр” спеціальності F5 Кібербезпека та захист інформації та 

програмою єдиного державного кваліфікаційного іспиту (ЄДКІ) зі спеціальності 

F5 Кібербезпека та захист інформації 2024 року. 

Фахове вступне випробування проводиться для комплексної перевірки 

рівня підготовки випускників ЗВО освітньо-кваліфікаційного ступеня 

“бакалавр”, “магістр” та освітньо-кваліфікаційного рівня “спеціаліст” з метою 

визначення можливості опанування ними дисциплін підготовки магістрів 

спеціальності F5 Кібербезпека та захист інформації галузі знань F Інформаційні 

технології. Фахове вступне випробування проводиться у формі письмового 

тестування. Завдання білетів містять запитання з фахових навчальних дисциплін 

згідно наведеної нижче програми. 

 

 

ПЕРЕЛІК ФАХОВИХ НАВЧАЛЬНИХ ДИСЦИПЛІН, З ЯКИХ 

ПРОВОДИТЬСЯ ВСТУПНЕ ВИПРОБУВАННЯ 

 

До програми вступних випробувань включено такі дисципліни: 

○ Вища математика. 

○ Фізика. 

○ Основи теорії кіл, сигнали та процеси в електроніці. 

○ Технології програмування. 

○ Управління інформаційною безпекою. 

○ Нормативно-правове забезпечення інформаційної безпеки. 

○ Комплексні системи захисту інформації: проектування, впровадження, 

супровід. 

○ Архітектура і операційне середовище  комп’ютерних систем. 

○ Захист інформації в комп‘ютерних мережах. 

○ Основи побудови мікропроцесорних систем. 

○ Організація баз даних і знань. 

○ Організаційно-технічне забезпечення систем захисту інформації. 

○ Системи технічного захисту інформації. 

○ Програмні методи та засоби захисту інформації. 

○ Інформаційно-комунікаційні системи. 

○ Захист інформації в інформаційно-комунікаційних системах. 

○ Прикладна криптологія. 

○ Стеганографія. 

○ Економічна безпека. 

○ Методи і засоби захисту інформації. 

○ Інформаційні банківські технології. 

○ Системи банківської безпеки. 



 

 

○ Організація та документальне забезпечення проведення робіт, пов’язаних 

з ЗІ. 

○ Теорія інформації і кодування. 

○ Основи розробки та передачі інформації. 

 

 

ТЕМИ НАВЧАЛЬНОГО МАТЕРІАЛУ ТА ПЕРЕЛІК ПИТАНЬ 

 

 

ВИЩА МАТЕМАТИКА 

Елементи лінійної та векторної алгебри 

1. Визначники, їх властивості та обчислення.  Матриці, дії над ними. 

Обернена матриця.  

2. Системи лінійних рівнянь. Розв’язування систем лінійних рівнянь 

методами Крамера, Гаусса та матричним методом. 

3. Вектори. Лінійні операції над векторами. Скалярний, векторний та 

змішаний добутки векторів.  

Аналітична геометрія 

1. Пряма лінія на площині. Загальне рівняння прямої. Канонічне рівняння 

прямої. Умови паралельності і перпендикулярності двох прямих. Віддаль від 

точки до прямої. Загальне рівняння прямої в просторі. 

2. Пряма і площина в просторі. Загальне рівняння площини. Умови 

паралельності і перпендикулярності двох площин. Віддаль від точки до 

площини. 

3. Криві другого порядку. Поверхні другого порядку.  

Вступ у математичний аналіз 

1. Поняття функції. Границя функції в точці. Основні теореми про границі. 

Неперервність функції в точці. Точки розриву та їх класифікація.  

2. Похідна функції. Основні правила диференціювання. Похідна складної 

функції. Похідні вищих порядків. 

3. Диференціал функції. Зв’язок диференціала з похідною. Диференціал 

складної функції. 

Застосування диференціального числення для дослідження функцій і 

побудови їх графіків 

1. Монотонність і екстремуми функцій Необхідні і достатні умови зростання 

і спадання функцій. Необхідна та достатня умови екстремуму. Знаходження 

найбільшого і найменшого значень функції, диференційованої на відрізку. 

2. Опуклість і вгнутість кривих. Точки перегину. Асимптоти графіків 

функцій.  

Інтегральне числення 

1. Невизначений інтеграл та його властивості. Основні методи інтегрування.  



 

 

2. Визначений інтеграл, його властивості та обчислення. Формула Ньютона-

Лейбніца. Невласні інтеграли. Інтеграли з нескінченними межами. 

Застосування визначених інтегралів.  

Функції багатьох змінних 

1. Функція декількох змінних. Границі та неперервність функції декількох 

змінних. Часткові похідні. Повний диференціал.  

2. Екстремуми функцій багатьох змінних. Необхідні та достатні умови 

екстремуму.  

Кратні, криволінійні та поверхневі інтеграли 

1. Подвійний та потрійний інтеграли, умови їх існування, властивості, 

обчислення та застосування.  

2. Криволінійні інтеграли 1-го (за довжиною дуги) та 2-го роду (за 

координатами), їх обчислення та застосування. Зв’язок між криволінійними 

інтегралами 1-го і 2-го роду. 

3. Поверхневі інтеграли першого та другого роду. Формула 

Остроградського-Гаусса. Формула Стокса. 

Диференціальні рівняння 

1. Диференціальні рівняння першого порядку. Задача Коші. Теорема 

існування і єдиності розв’язку. Диференціальні рівняння, розв’язні відносно 

похідної.  

2. Лінійні диференціальні рівняння другого порядку із сталими 

коефіцієнтами. Основні поняття і означення. Задача Коші. 

3. Системи звичайних диференціальних рівнянь. Нормальні системи 

рівнянь.. 

Числові і функціональні ряди 

1. Числові ряди. Збіжність і сума ряду. Властивості числових рядів. 

Знакосталі ряди, достатні ознаки збіжності. Знакозмінні ряди. Ознака Лейбніца.  

2.Функціональні ряди. Рівномірна збіжність. Степеневі ряди. Теорема 

Абеля. Інтервал та радіус збіжності степеневого ряду. Ряди Тейлора і 

Маклорена.  

3. Тригонометричний ряд Фур’є. Коефіцієнти Фур’є. Інтеграл Фур’є.  

Елементи теорії ймовірностей і математичної статистики. 

1. Комбінаторика. Випадкові події. Класичне означення ймовірності. 

Умовна ймовірність. Формула повної ймовірності. Імовірність гіпотез. 

Формули Байєса. 

2. Повторення випробувань. Формула Бернулі. Локальна та інтегральна 

теореми Муавра-Лапласа. Теорема Пуассона. 

3. Дискретні та неперервні випадкові величини та їх закони розподілу. 

Математичне сподівання,  дисперсія і середньо-квадратичне відхилення.  

Операційне числення 

1. Перетворення Лапласа. Початкова функція та її зображення. 

Диференціювання зображення. Зображення похідних. 



 

 

2. Допоміжне рівняння для даного диференціального рівняння. 

Розв’язування диференціальних рівнянь та їх систем операційним методом.  

Методи математичної фізики 

1.  Класифікація та зведення до канонічного виду лінійних рівнянь другого 

порядку з двома незалежними змінними.  

2. Рівняння гіперболічного, параболічного та еліптичного типів.   

 

ФІЗИКА 

1. Кінематика матеріальної точки. Прості рухи твердих тіл ( Поступальний, 

обертальний). 

 Вектор переміщення. Швидкість. Прискорення. 

2. Закони динаміки. 1-ий закон Ньютона. Маса. Імпульс, 2-гий закон 

Ньютона. Сила., 3-ій закон Ньютона.   

3. Закони збереження у механіці (імпульсу, моменту імпульсу, енергії). 

4. Механіка твердих тіл. Момент інерції. Теорема Гюйгенса-Штейнера. 

5. Механіка рідин і газів. Тиск у рідинах і газах. Закон Паскаля. Закон 

Архімеда.  

6. Механічні коливання. Гармонічні коливання. Гармонічний осцилятор. 

Математичний маятник. Додавання коливань. 

7. Основи молекулярно-кінетичної теорії будови речовин, газів. Газові закони 

та їх графічне зображення. 

8. Явища переносу в газах. Середня довжина вільного пробігу молекул. 

Внутрішнє тертя. в’язкість, теплопровідність, дифузія. 

9. Принципи термодинаміки. Застосування першого принципу 

термодинаміки до ізопроцесів. 

10.Електростатичне поле. Закон Кулона. Теорема Остроградського –Гауса. 

Конденсатори. 

11.Закони постійного струму. (Закон Ома, Джоуля – Ленца, правила Кіргофа). 

12.Магнітне поле. Магнітна взаємодія струмів. Закон Ампера. 

13.Магнітне поле електричного струму. Індукція і напруженість магнітного 

поля. Закон Біо-Савара-Лапласа. 

14.Змінний електричний струм. Коливальний контур. Власні електричні 

коливання. Затухаючі коливання. 

15.Геометрична оптика. Закони відбивання, заломлення. Побудова 

зображення в лінзах. 

16.Інтерференція світла. Інтерферометри. 

17.Дифракція світла. Дифракційна гратка. Дифракційні спектри. 

18.Теплове випромінювання. 

19. Спектральні закономірності. Атом водню. 

20. Радіоактивність. α-,β- розпад, γ – випромінювання. Період напіврозпаду. 

 

 

 



 

 

ОСНОВИ ТЕОРІЇ КІЛ, СИГНАЛИ ТА ПРОЦЕСИ В ЕЛЕКТРОНІЦІ 

1. Основні електричні та магнітні величини. Поняття про електричне коло та 

його елементи. Класифікація елементів електричного кола. 

2. Загальні питання теорії кіл. 

3. Джерела електричної енергії та режими їх роботи. 

4. Електричні сигнали. 

5. Електричні кола постійного струму. Основні закони електричних кіл 

6. Електричні кола синусоїдного струму. Основні параметри синусоїдних 

струмів, напруг, електрорушійних сил. 

7. Методи розрахунку електричних кіл. 

8. Електричні фільтри. 

9. Чотириполюсники. Рівняння чотириполюсника. Методи визначення 

коефіцієнтів чотириполюсників 

10.Симетричні та несиметричні чотириполюсники. Схеми заміщення 

чотириполюсників 

11.Нелінійні електричні кола. 

12.Визначення робочих точок нелінійних елементів. 

13.Визначення реакції нелінійного елемента на зовнішні сигнали. 

14.Нелінійні елементи при гармонічному впливі. 

 

ЗАКОНОДАВЧА ТА НОРМАТИВНО-ПРАВОВА БАЗА, ДЕРЖАВНІ ТА 

МІЖНАРОДНІ ВИМОГИ, ПРАКТИКИ І СТАНДАРТИ В ГАЛУЗІ 

ІНФОРМАЦІЙНОЇ ТА/АБО КІБЕРБЕЗПЕКИ 

1. Законодавча та нормативно-правова база України в галузі 

інформаційної та/або кібербезпеки. ЗУ «Про інформацію», «Про науково-

технічну інформацію»;  ЗУ «Про захист інформації в інформаційно-

телекомунікаційних системах», «Про основні засади забезпечення кібербезпеки 

України»;  ЗУ «Про державну таємницю». «Про захист персональних даних»:  

Постанова КМУ від 19 червня 2019 року №518 «Про затвердження Загальних 

вимог до кіберзахисту об'єктів критичної інфраструктури»;  Державні Стандарти 

України в галузі інформаційної та/або кібербезпеки  ДСТУ 3396.0,1,2-97; ДСТУ 

ISO/ІЕС 15408-1:2017;  Нормативні документи з технічного захисту інформації 

НД ТЗІ 1.1-003-99 «Термінологія в галузі захисту інформації в комп’ютерних 

системах від несанкціонованого доступу» НД ТЗІ 2.5-004-99. «Критерії оцінки 

захищеності інформації в комп’ютерних системах від несанкціонованого 

доступу» 

2. Міжнародні стандарти в галузі інформаційної та /або кібербезпеки.  

Регламенти ЄС в галузі кібербезпеки. Регламент Європейського Парламенту і 

Ради (ЄС) 2019/881 від 17 квітня 2019 року «Про Агентство Європейського 

Союзу з питань мережевої та інформаційної безпеки (ENISA) та про 

сертифікацію кібербезпеки інформаційно-комунікаційних технологій»; ISO 



 

 

27001, ISO 27002, ISO 27003 ISO/IEC 15408- 2, ISO/IEC 15408-3 

 

ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В ІНФОРМАЦІЙНІЙ ТА/АБО КІБЕРБЕЗПЕЦІ 

1.  Інструментальні та прикладні застосунки в інформаційній та/або 

кібербезпеці.  Мережева модель OSI. Основні протоколи стеку TCP/IP;  

Віртуалізація (принципи, гіпервізори);  Архітектура комп'ютерів 

2. Методи і засоби обробки інформації.  Алгоритмізація та програмування 

(без прив'язки до конкретної мови програмування);  Основи об'єктно-

орієнтованого програмування (Класи, Методи, Перевантаження, Наслідування, 

Узагальнення);  Методи сортування та пошуку даних. 

3. Операційні системи.  Архітектура операційних систем;  Процеси і потоки 

в операційних системах;  Керування пам'яттю в операційних системах;  Файлові 

системи; Підсистема введення-виведення; Захисні механізми операційних 

систем 

 

БЕЗПЕКА ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМ 

1. Захист інформації, що обробляється та зберігається в ІКС.  Процедури 

ідентифікації, автентифікації, авторизації користувачів;  Резервування 

інформації та компонентів ІКС; 

2. Програмні та програмно-апаратні комплекси ЗЗІ.  Антивіруси, 

міжмережеві екрани (призначення, архітектура, функції);  IPS, IDS (призначення, 

архітектура, функції);  Системи контролю та управління доступом в ІКС (Active 

Directory, ACL). 

 

3. Відновлення функціонування ІКС після реалізації загроз, здійснення 

кібератак, збоїв та відмов різних класів та походження.  Організаційно-

технічні заходи відновлення функціонування ІКС;  Журнал аудиту подій;  

Політики резервного копіювання даних. 

4. Моніторинг процесів функціонування ІКС.  Джерела інформації про події 

та типи подій, що аналізуються в системах моніторингу.  Система візуалізації та 

управління подіями (SIEM).  Аналіз подій. 

5. Механізми безпеки комп'ютерних мереж. Протоколи безпеки на 

канальному рівні. Протоколи безпеки на мережному рівні (IPSec).  Протоколи 

безпеки на транспортному/сеансовому рівні (SSL/TLS);  Протоколи безпеки 

прикладного рівня (HTTPS).  Протоколи автентифікації прикладного рівня 

(RADIUS).  Віртуальні приватні мережі (VPN). 

 

КОМПЛЕКСНІ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ 

1. Проєктування, створення, супровід КСЗІ.  Дослідження середовищ 



 

 

функціонування ІС – середовища користувачів, обчислювальної системи, 

фізичного середовища, інформаційного середовища та побудова моделі загроз. 

Вибір методів та засобів забезпечення необхідного рівня ІБ. 

2. Моделі загроз та моделі порушника.  Загрози цілісності,  доступності,  

конфіденційності. Загрози через технічні канали. Загрози автентичності. 

3. Оцінка захищеності інформації в ІКС 

 

УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ ТА / АБО КІБЕРБЕЗПЕКОЮ 

1. Управління кіберінцидентами.  Поняття кіберінцидента / кібератаки.  

Розслідування кіберінцидентів / кібератак. 

2. Управління ризиками в інформаційній та / або кібербезпеці.  Ризики 

інформаційної безпеки.  Аналіз та оцінка ризику. Прийняття ризику. Зменшення 

ризику. Страхування (перекладання) ризику 

3. Політика інформаційної безпеки.  Розробка політик ІБ під час 

забезпечення бізнес-процесів. Дотримання політик ІБ під час забезпечення 

бізнес-процесів. 

 

КРИПТОГРАФІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ 

1. Математичні основи криптографії та стеганографії. Модулярні 

обчислення.  Елементи теорії чисел. Алгоритм Евкліда. Теорема Ейлера. 

Теореми Ферма. Обчислення у скінченних полях. Умови стійкості шифрів. 

Однонаправлені функції, функції гешування.  Псевдовипадкові послідовності в 

криптосистемах.  Обчислення в системі чисел з плаваючою точкою. 

2. Симетричні криптосистеми.  Модель симетричної криптосистеми.  

Класичні методи шифрування. Шифр Цезаря, Вернама. Квадрат Полібія. Шифр 

гамування.  Блокові шифри. DES, AES, ДСТУ ГОСТ 28147-2009, ДСТУ 

7624:2014 (довжина ключів, довжина блоку вхідного тексту, кількість раундів, 

крипостійкість, режими роботи згідно з ДСТУ ISO/IEC 10116:2019).  Потокові 

шифри. RC4, STRUMOK. (довжина ключів, крипостійкість). 

3. Асиметричні криптосистеми.  Модель асиметричної криптосистеми.  

Шифри RSA, Ель Гамаля (EG).  Генерація спільних секретних ключів Діффі-

Хеллмана (DH).  Електронний цифровий підпис DSA. 

4. Цифрова стеганографія.  Поняття цифрової стеганографії.  Модель 

стеганосистеми. Основні вимоги до стеганосистеми.  Відкриті, напівзакриті, 

закриті стеганосистеми.  Поняття ЦВЗ, класифікація  Метод модифікації 

найменшого значущого біта. 

ТЕХНІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ 

1. Технічні канали витоку інформації.  Вібро-акустичний канал витоку 

інформації. Електричний канал витоку інформації.  Електромагнітний канал 

витоку інформації.  Оптичний та оптоелектронний канал витоку інформації.  



 

 

Параметричний канал витоку інформації. 

2. Методи та засоби технічного захисту інформації.  Пасивні методи та 

засоби захисту інформації від витоку технічними каналами.  Активні методи та 

засоби захисту інформації від витоку технічними каналами.  Методи пошуку та 

блокування засобів негласного отримання інформації.  Методи та засоби 

технічного захисту інформації від витоку вібро-акустичними каналами.  Методи 

та засоби технічного захисту інформації від витоку електромагнітними та 

електричними каналами.  Методи та засоби технічного захисту інформації від 

витоку оптичними та оптоелектронними каналами.  Методи та засоби технічного 

захисту інформації від витоку параметричними каналами.  Системи 

відеоспостереження, охоронних сигналізацій, контролю доступу. 

 

КРИТЕРІЇ ОЦІНЮВАННЯ ФАХОВОГО ВСТУПНОГО 

ВИПРОБУВАННЯ 

Вступне випробування проводиться у формі письмового тестування. 

Екзаменаційний білет містить 25 тестових завдань сформульованих у формі 

практичної задачі або у формі теоретичного питання з п’ятьма варіантами 

відповіді. Правильною є лише одна відповідь. На виконання тестових завдань 

відводиться 90 хвилин (1,5 години).  

Оцінювання відповідей проводиться за 200-бальною шкалою. Кількість балів 

за вступне випробування розраховується за формулою: N 8,480  , де N – 

кількість правильних відповідей. Вступне випробування вважається складеним, 

якщо здобувач набрав 100 і більше балів. 
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