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прогрАмА

!о державного iспиту за напрямом пiдготовки 8.125- Кiбербезпека. СТЗI

методи моделювання пDоцесiв i електропних систем

1. Модеi систем i процесiв. Класифiкацiя моделей.
2. OcHoBHi поняття TeopiT аналiтичного моделювання. Математичний опис процесiв i систем
3. Математичнi схеми моделей систем. D-, F-, Р- схеми моделей
4. Методи дослiдження та оптимiзацii аналiтичних моделей.
5. АналiтичНе моделюВання мереЖ масовогО обслуговУвання. Мережевi моделi. Мережi Петрi
6. Теорiя Петрi-об'ектного моделювання систем. Елементи мережi Петрi.
7. Iмiтацiйне моделювання мережi Петрi з часовими затримками
8. Iмiтацiйне моделювання мережi Петрi з багатоканальними переходами.
9. CiTKoBi моделi iнформацiйно- телекомунiкацiйних систем.
10. Iмiтацiйна модель. Реалiзацiя iмiтацiйних моделей. оптимiзацiя iмiтацiйних моделей
1 1. Принципи побудови мов моделювання. Системи та засоби iмiтацiйного моделювання
12. Методи випадкових характеристик ситем, що моделюються.
1з. Статистичне моделювання. Моделювання генераторiв випадкових та псевдовипадкових

чисел.
14. OcHoBHi методи генерування випадковихчисел, ik переваги та недолiки. Метод Монте-

Карло.
15. 5. Метод "золотого перерiзу" та метод Ньютона для моделювання нелiнiйних задач.
16. Метод Хука - Щживса. Загальна процедура побудова алгоритму розрахунку.
17. Системи масового обслуговування .Класифiкацiя СМО.
18. Потоки подiй. Рiвняння Колмогорова. СМО з вiдмовами. СМО з очiкуванням.
1 9. Поняття маркiвського випадкового процесу.
20. MapKoBi моделi оцiнювання якостi оптимiзацii процесiв.
21. Системи масового обслуговування . Класифiкацiя СМО. Потоки подiй.
22. Рiвняння Колмогорова. СМО з вiдмовами. СМО з очiкуванням.

Широкосмуговi сигнали в системах ТЗI

l. Класифiкацiя мереж широкосмугового бездротового доOтупу.
2. Технологiчнi аспекти розвитку широкосмугових бездротових телекомунiкацiйних

технологий
3. МАС-адреси. Структура байтiв рiзних BapiaHTiB МАС-адрес
4, Фiзичний piBeHb стандарту IEEE 802.11ь. сск-модуляцiя, iT суть. Фiзична iнтерпретацiя

автокореляцiТ зiзмiщенням. [иференцiальна квадратурна модуляцiя (DQPSK).
5. Структура кадрiв. Щва типи заголовкiв.
6. Методи кодування у каналах зв'язку: код NRZ (Non RetuTn to Zеrо), код RZ (Return toZero),

Манчестерський код, код РАМ5
7. Широкосмуговi бездротовi локальнi, MicbKi та ceнcopнi Mepeтci.
8. Технологii побудови глобальних мереж: IР-адреси, класи IР-адрес.
9. Стандарт IEEE 802.11а. Формування ОFDМ-символiв. BPSK, QPSK, lб-QДМ та 64-QдМ.

Процедури формування вихiдного сигнала.
10. Система доменних iMeH DNS.
1 1. Класифiкацiя основних компонентiв комп'ютерних мереж. OcHoBHi варiанти топологiТ КМ
12. МаРшрУтизацiя. Таблиця маршрутизацiТ. Процес аналiзу IР-адрес, який виконуеться з

використанням таблиць маршрутизацii
1З. Дii, якi виконус маршрутизатор
14. Три категорiТ маршрутизаторiв. Протоколи маршрутизацiТ



15. Стандарти Bluetooth i HomeRF, Порiвняльнi характеристики технологiй Bluetooth i НоmеRF.
1б. APxiTeKTypa i логiчна структура мережi Bluetooth. Стек протоколiв Bluetooth.
1 7. Структура пристроiв Bluetooth.
18. Реальна, автономна, вiдкрита, комунiкацiйна, реальна остаточна, абонентська система.
19. Прикладний проЦес, середОвище передаваНня даних, протокол, iнтерфейс, стек протоколiв,

apxiTekTypa комп'ютерноi мережi, масштаб комп'ютернот мережi, локальнi, регiональнi та
глобальнi комп'ютернi мережi, дiаметр мережi, трафiк.

20. ФункцiТ протоколу транспортного рiвня ТСР. Структура ТСР-заголовка.
2l. PiBHi моделi взаемодii вiдкритих систем.
22.Канал зв'язку. Сигнал. Кабельнi канаJIи зв'язку. Коаксiальний кабель, волоконно- оптичнi

кабелi, вита пара.
23. Специфiкацiя IEEE 802.15.3. Пiкомережа. Надшвидкодiючi персональнi мережi IEEE

802.15.3а.
24. PiBHi стеку протоколiв тсрлр. Ввзаемодiя прикладних процесiв з використанням

протокольного стеку ТСРЛР
25. Амплiтудно-частотна та фазово-частотна характеристики фiзичного середовища

передавання сигналiв. КатегорiТ завад.

fеорiя захисту iнформацiйних pecypciB обмеженого дOступу

l. HayKoBi i технiчнi передумови ускладнення ситуацii iз захищенiстю iнформацiйних
pecypciB.

2. OcHoBHi види вразливостей автоматизованих систем
З. OcHoBHi види iнформацiйних атак
4. Можливi наслiдки iнформацiйних атак
5. Аналiз iснуючих моделей iнформацiйних атак
6. Засоби аналiзу захищеностi автоматизованих систем
7. Системи виявлення атак та iсторiя ix розвитку
8. Протидiя виявленим iнформацiйним атакам.
9, Поняття про стеганографiчний захистданих. Розподiленнi обчислення. Огляд найбiльш

популярних, класифiкацiя. Можливе використання дJlя атаки на захищенi системи.
10. Види атак на WЕВ-ресурои. Класифiкацiя, приклади найбiльш поширених.
1 1, Принцип вiдновлення видаленоi iнформацii на магнiтних носiях. Гарантii неможливостi

вiдновлення. Огляд методiв та засобiв,
12. Стратегiя та apxiTeKTypa захисту iнформацii,
1З. OcHoBHi алгоритми шифрування: поняття та характеристика.
14. Етапи розробки концепцii захисту iнформацii
15. Технологii створення та застосування комплексiв захисту iнформацii з обмеженим доступом

та охорони об'сктiв iнформацiйноТ
l6. Мiiкнароднi стандарти з iнформацiйноТ безпеки.
17. <Оранжева книга)>: ocHoBHi положення.
18. ISO 15408-1999 "Загальнi критерiТ оцiнки безпеки iнформацiйних технологiй>: ocHoBHi

положення.
19. СТаНДаРт ISO/IES 17799-2005 кПрактичнi правила управлiння безпекою iнформацii>:

ocHoBHi положення.

Лiцензування, атестацiя та сертифiкацiя у сферi

1. Види послуг в галузi ТЗI.
2. Порядок лiцензування господарськоi дiяльностi

безпеки об'сктiв iнформацiйноi дiяльностi

в галузi ТЗI.



З. Порядок лiцензування

iнформацii.

господарськоi дiяльностi в галузi криптографiчного захисту

4. Сертифiкацiя засобiв ТЗI.
5. Сертифiкованi технiчнi засоби захисту iнформацii.
6. Сертифiкованi засоби криптографiчного захисту iнформацiI.
7. Експертиза в галузi ТЗI. об'скти та суб'екти експертизи. Форми документiв.
8. Порядок проведення експертизи в галузi ТЗI.
9. Нормативнi документи, що регламентують лiцензування видiв господарськоi дiяльностi в

галузi ТЗI.

технологiт створення та застосування комплексiв захисту iнформацii з обмеженим
доступом та охорони об'ектiв iнформацiйноi дiяльностi

1. Характеристика iнформацiйноi системи як об'екту захисту. Типовi вразливостi Ikc на
рiзних рiвнях.

2. ВимогИ до складу, технiчнi та органiзацiйнi передумови створення комплексноi системи
захисту iнформацii.

3. Порядок створення комплексноi системи захисту iнформацii.
4. ПлаН та органiзацiя проведення вiдновлювальних робiт i забезпечення неперервного

функцiонування автоматизованоi системи.
5. Криптографiчна складова КСЗI
6. АналiЗ нормативноi бази щодо обробки конфiденцiйноi iнформацii в органiзацiях та

установах.
7 . Щетектори брехнi по голосу. Технологiт функцiонування) аналiз ринку.
8. Аналiз законодавства щодо встановлення камер спостереження в приватних та службових

примiщеннях. Вимоги до легiшьного встановлення.

Системи захисту мовноi iнформацii

1. Акустика - вчення про звук, звуковi коливальнi процесi;
2. OcHoBHi поняття, визначення й одиницi вимiрювання в акустицi
З. ЗвукоВi сигнали. первиннi та вториннi джерела акустичних коливань. Характеристика

звукових сигналiв.
4, Технiчнi канапи витоку мовноТ iнформацii.
5. ПристроТ перехоплення каналiв витоку, що озвучуеться
6. Методи захисту мовноi iнформацiТ вiд витоку технiчними канаJIами. Пасивнi та активнi

методи захисту. Звукоiзоляцiя.
7. ПорядОк проведення контролю захищеностi видiлених примiщень вiд витоку акустичноi

iнформацiТ,
8. Вплив акустичного поля на допомiжнi технiчнi засоби та системи.
9. Класифiкацiя акустоелектричних перетворювачiв.
10. Захист iнформацii на об'ектах iнформацiйноi дiяльностi. Створення комплексу технiчного

захисту iнформацii, що озвучусться.
1 1. Порядок розроблення та впровадження заходiв iз захисту iнформацiТ
12. Захист iнформацii на об'ектах iнформацiйноi дiяльностi. Створення комплексу технiчного

захисту iнформацii. Предпроектнi роботи .

1З. Захист iнформацii на об'ектах iнформацiйноi дiяльностi. Випробування комплексу
технiчного захисту iнформацii .



14. ПОЛОЖЕННJI пРо Державну експертизу в сферi технiчного захисту iнформацii.
15. ЗаХИСт iнформаItii. Технiчний захист iнформацii. OcHoBHi положення . Дврждвний

стАндАрт укрАiни дсту зз96.0-96
1б. Модель загроз. Правила побудови моделi загроз.
17. Акт обстеження на об'ектах iнформацiйноi дiяльностi.
1 8. Акти категорiювання об'ектiв iнформацiйноi дiяльностi.
19. Правила розроблення технiчного завдання на створення комплексу технiчного захисту

iнформацii, що озвучуеться.
20. Правила розроблення та оформлення паспорта на комплекс технiчного захисту iнформацii,

що озвучусться.
21. Методика вимiрювань технiчних каналiв витоку мовнот iнформацii, що озвучуеться.
22, Порядок атестацii комплексу технiчного захисту iнформацii, що озвучуеться.
2З.Види iнформацii, якi пiдлягають технiчному захисту.
24. Органiзацiйнi заходи з ТЗI. Розробка полiтики безпеки на OI!.

радiомонiторинг та радiопротидiя на об'ектах iнформацiйноi дiяльностi

1. Основирадiомонiторингу.
2. Система документiв з забезпечення захисту iнформацii на об'ектах iнформацiйноI

дiяльностi.
3. Органи управлiння радiочастотним ресурсом.
4. Види радiосигналiв у системах професiйного радiомонiторингу.
5. Статистичнi характеристики радiосигналiв i радiоперешкод.
6. Якiсть радiомонiторинry.
1. Радiомонiторинг сигналiв на закрiплених частотах.
8. Контроль параметрiв радiовипромiнювання.
9. Радiотехнологii та системи радiозв'язку.
10. Радiоперешкоди.
1 1. Радiомонiторинг дискретних i безперервних радiосигналiв та засоби ix захисту

(радiопротидiя).

12. Технiчнi засоби та обладнання радiомонiторингу та протидii радiоперешкодам.
13. Види радiоперешкод та засоби Тхнього створення.
14. iхнiй вплив на функцiонування радiоелектронних засобiв.
1 5. Структури систем радiопротидii. Пристроi виявлення радiоперешкод.
1 6. Створення завад оптико-електронним системам.
17. Активнi i пасивнi завади системам радiозв'язку.
1 8. Радiолокацiйнi пастки.

Лiтература

Бахрушин в.с. Математичнi основи моделювання систем: Навчальний посiбник для
студентiв. - Запорiх<жя: Класичний приватний унiверситет, 2009 . - 224 с.
Математичне моделювання телекомунiкацiйних систем та мереж[Текст] : навч. посiб. [для
студ. виIII. навч. закл.] / с. м. Чернихiвський ;Нац. ун-т <Львiв. полiтехнiка>. - Львiв : Нац.
ун-т кЛьвiв. полiтехнiка>, 201 1.- 270 с

з, Стеценко I. В. Моделювання систем: навч. посiб. / I. в. Стеценко. - Черкаси : Ч!ТУ, 2010. -
З99 с.

4, ТОмашевський В. М. Моделювання систем: пiдручник / В. М. Томашевський. - К. :

Видавнича група ВНV,2005. -З52 с.

1.

2.



5.

6,

катренко А.в. Системний аналiз об'ектiв та процесiв комп'ютеризацii: Навчальний
посiбник. - Львiв: кНовий cBiT-2000>, - 2003.
Кудрявцев Е.м. GPSS Word. основы имитационного моделирования различных систем.- М.
ДМК Пресс,2004

7. Советов Б.Я, Яковлев С.А. Моделирование систем. М., Высшая школа, 1985г.
8. Васильков ю. в. Компьютерные технологии вычислений в математическом

моделировании: учеб. Пособие / ю. в. Васильков, н. н. Василькова. - М.: Финансы и
статистика,2002. - 256 с.

9, ТрусоВ П. В. Введение В математическое моделирование: учеб. пособие / п. в. Трусов. - М.:
Логос,2005. -440с,

10. Алиев Т.И. Основы моделирования дискретных систем. - СПб:СПбГУ ИТМо ,2009. _ збз с,
11. СамарСкий А.А., Михайлов А.П. Математическое моделирование. Идеи. Методы. Примеры.

-2-е изд., исправл. - М., 200l.
12. Бирюков Р.С., Городецкий с.ю., Григорьева С.А.,и ДР.. Методы оптимизации в примерах и

задачах.УЧебно-методическое пособие. Нижний Новгород: Нижегородский
госуниверситет,2010. - 101 с.

13.к.н. Мезенцев. Учебное пособие <Моделирование систем в среде Anylogic 6.4.1>.Часть 2
/Под редакцией Заслуженного деятеля науки РФ, д.т.н., профессора А.Б.Николаева. мдди.
- М.: 2011. 103 с

14. Сайко в.г., Казiмiренко В.Я., Лiтвiнов ю.м. Мережi бездротового широкосмугового
доступу. Навчальний посiбник. - К.: ДУТ, 20|5. - 196 с.

i5. Широкополосные беспроводные сети передачи информации. В.Вишневский, Д.Ляхов,
С.Портной, И.Шахнович.М.: Горячая линия,2005, -596 с.

16. Компютернi мережi з бездротовим доступом. В.Ф. Олiйник, С.Г.Бунiн та iH. - K.:HiKa-
I_{eHTp, 2007. -296 с.

17. Мультисервисные сети и услуги широкополосного доступ. А.Т., Гургенидзе, В.И. Кореш
В.И. Изд. Наука и Техника, Санкт Петербург,2003,- 400 с.

18. Современные технологии беспроводной связи. И.В.Шахнович. Изд. Техносфера, 20о6,- 288
с.

19. Методичнi вказiвки до виконання лабораторних робiт з дисциплiни "Комп'ютернi
мережi", для студентiв напряму пiдготовки б.050102 "Комп'ютерна iнженерiя", ycix форм
навчання. Частина 1. Бездротовi мережi / Укл. г.г. Киричек, с.ю. СкрупськиЙ.
Запорiжжя: ЗНТУ, 20lЗ. - 46 с.

20. Методичнi вказiвки до виконання лабораторних робiт з дисциплiни "fIроектування
комп'ютерних мереж" для студентiв спецiальностей 7.05010201, 8.05010201
"КОмп'ютернi системи та мережi" та 7.0501020З, 8.05010203 "Спецiалiзованi
комп'ютернi системи", ycix форм навчання.

21.Бездротовi мережi. Частина 2 lУкл.Г.Г.Киричек,С.Ю.Скрупський.-Запорiжжя: ЗНТУ,
2015. - 50 с.

22. ТехнологiТ захисту iнформацiТ: навчальний посiбник / С.Е.Остапов, С.С.Свсесв, О.Г.Король.
- XapKiB: вид. ХНЕУ,20lЗ.- 476 с.

23. Бармен С. Разработка правил информационной безопасности. l Пер. с англ.
24. Губенков А.А. Информационная безопасность, - М., 2005.
25. Щжей Бил Shor12.1. Обнаружение вторжений, М., 2006.

- м,,2002.

2б.Ребекка Бейс Введение в обнаружение атак и анаJIиз защищенности lПер. Лукацкого Д.,
I_{аплева В., http :i/bugtraq. rulli brary/books/ icsa/index.html.

27.Теория и практика обеспечения информационной безопасности. ll Под ред. П.!. Зегжды. -
М.: кИзд. Агентства <<Яхтсмен>>,7996. - 192с.
Закон Украihи "Про наукову i науково-технiчну експертизу";
Закон Украiни О'Про захист iнформацii в iнформацiйно-телекомунiкацiйних системах";
ЗаКОН УКраiни "Про,Щержавну службу спецiального звОязку та захисту iнформацii Украiни";

28.
29.
30.



З 1. Положення про технiчний захист iнформацii в YKpaTHi, затвердrкене Указом Президента
Украiни вiд2] вересня 1999 року Jф 1229;

З2, Положення про Адмiнiстрацiю Щержавноi служби спецiального зв'язку та захисту
iнформацiТ, затвердlсене постановою Кабiнету MiHicTpiB Украiни вiд24.06.2ООО ЛЪ ВОВ;

33. Правила забезпечення захисту iнформацii в iнформацiйних, телекомунiкацiйних та
iнформацiйно-телекомунiкацiйних системах, затвердясенi постановою Кабlнету MiHicTpiB
УкраIни вiд 29.03.06 Jф 373;

34. Положення про державну експертизу в сферi технiчного захисту iнформацii, затверджене
наказоМ АдмiнiстРацiТ !ерЖавноi слухtби спецiального зв'язку та захисту iнфЬрмачii
Украiни вiд l6.05.2007 J\b 9З, зареестрованим в MiHicTepcTBi юстицiiУкраiни tB.oi.zoot за
Nь 820/14087,,

35. httP://www.dsszzi.gov.ualdsszzilcontrol/uk/ (офiцiйний сайт Щержавноi служби спецiального
зв'язку та захисту iнформацii УкраТни)

З6. Попович H.I. Лiцензування, атестацiя та сертифiкацiя у сферi безпеки об'ектiв iнформацiйноТ
ДiЯльностi (методичнi вказiвки до вивчення курсу).- Ужгород: УжнУ, 2015. - 51 с.

37. Закон Украiни Про iнформацiю
З8. Закон Украiни Про захист персональних даних
39. Закон Украiни Про доступ до публiчноi iнформацii
40. Закон Украiъи Про !еряtавну службу спецiального зв'язку та захисту
41. Закон Укратни Про захист iнформацii в iнформацiйно-телекомунiкацiйних системах
42. Укази Президента УкраiЪи Про Положення про технiчний захист iнформацii в YKpaiHi

27 .09.99 р. J,lb 1229199; Про Положення про порядок здiйснення пр"пrо.рЪфiчного ,urr.ry
iнформацii в YKpaiHi 22.05.98 р. jФ 505/98

4з. Постанови Кабiнету MiHicTpiB Украihи: Про затвердження Концепцiт технiчного захисту
iнформацii в YKpaTHi 8.10.97 р. NЬ 1l26; Про забезпечення захисту iнформацii в IC, ТС та
ITC

44. Нормативнi докуменТи ТЗI: нд тзI 1.1-002-99 Загальнi положення щодо захисту
iнформацii в Кс вiд НСД; нд тзI 1.1-003-99 Термiнологiя в галузi захисту iнформацiТ в КС
вiд НСД; нд тзI 3.7-003-05 Порядок проведення робiт iз створення КСЗI в rT-C; нд тзI 1.4-
00l -2000 Типове положення про службу захисту iнформацiТ в АС; нд тзI 2.|-0о2-о7 Захист
iнформацii на об'ектах iнформацiйноi дiяльностi. Випробування комплексу ТзI. ocHoBHi
положення; НЩ ТЗI 3.7-001-99 Методичнi вказiвки щодо розробки технiчного завдання на
створення комплексноi системи захисту iнформацii в автоматизованiй системi

45. нД тзI з.7-001-99 <Методичнi вказiвки щодо розробки технiчного завдання на створення
комплекснот системи захисту iнформацiт в автоматизованiй системi>.

46.нД тзI 3.7_003-05 <Порядок проведення робiт iз створення комплексноi системи захиgту
iнформацii в iнформацiйно-телекомунiкацiйнiй системi >.

47. Щержавнi будiвельнi норми: ЩБН А.2.2-2-96 Технiчний захист iнформацiТ. Загальнi вимоги
до органiзацiТ проектування i проектноi документацii для будiвництва; !Бн 2.2-з-2оо4
Склад, порядок розроблення, погодження та затвердження проектноi документацii для
будiвництва.




