MIHICTEPCTBO OCBITU I HAYKU YKPATHU
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Po6o4a nporpama HaBYaJILHOT AMCUHILIIHH
IIPOI'PAMA 1O AEPKABHOI'O ICIIMTY

piBeHb BUINOT OCBITH APYIMii (MaricTepcbKHii)

ranysb 3Hab 12 Indopmaniiidi TexnoJiorii
(wudp i Ha3Ba)

Cnenianpaicts 125 KiGepoesneka
(ump i Ha3Ba)
OCBITHBO- IpodeciitHa mporpama
_Cucremu TexHiYHOro 3axucty ingopmaiii, aBToMaTH3a1Lis ii 06pOOKH
(umdp i Ha3Ba)

crierianizanis

CTaTyC IUCLUILIIHA 000B’sI3KOBA
(oboB’s13K0Ba/3a BHGOPOM)

MoBa HaBuaHHSI YKpaiHCbKA

Yaxropoa 2022




Poboya mporpama HaguanbHoi muctmmiing «[IPOTPAMA 10 AEPXKABHOI'O ICTIUTYs IS
3M00yBauiB BMIIOI oOcBiTM Tamy3i 3Hanb 12 Imdopmamiitni Texmosorii cremiambmocti 125
KibepGesmexa ocBiTHROI nporpamu « CHCTEMH TEXHIYHOro 3axucTy iHdopMauii, aBTomMaTu3amis i
00poOKkm».

Po3poOHuk: k. ¢i3.-mar. H., go11. Ciuka M.IO.

Po6ouy nporpamy posrisHyTO Ta 3aTBEpUKEHO Ha 3acinaHHi Kadeapy TBEpAOTIIBHOL €JIEKTPOHIKH Ta
indopmariiinoi 6e3nexn
npotokon Ne o Bin« 28 » @ 2022 p.

/,"j
3aBigyBad Kadeapu < __ Pizax B.M.

CxBajieHO HayKOBO-METOJMYHOIO KOMICi€to (hi3uunoro (axyapTery
nporokon Ne 77 min«29 » ¢ . 2002p.

['0710Ba HAYKOBO-METOAMYHOT KOMicii % Kap6osanenp M. I.

© Ciuka M.IO. 2022 p.
© IBH3 «Yxropoachkuii
HalllOHAJBHUK yHiBepcuTeT?, 2022 p.
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I[TPOI'PAMA

Jlo iepxaBHOro icnuTy 3a HAIPAMOM IiaAroToBku 8.125- Kibep6esneka. CT3I

Mertoau Mo/1eII0BAHHS IIPOLECIB i eTeKTPOHHUX CHCTEM

Mogpei cuctem i npoueci. Knacudikanis mozneneii.
OCHOBHI IIOHATTS TEOPIT AHAITHYHOTO MOJIETIOBAHHS. MaTeMaTHYHu# OIKC IPOLECIB i cHCTEM
MaremaTtnuni cxemu Mojeneii cuctem. D-, F-, P- cxemu mMozeneit

. Mertoau pocmipkeHHs Ta onTUMI3aLii aHATITHYHUX MOJIEIIEN.

AHaJITHYHE MOJIEIOBAHHS MEPEX MacoBOro o6cryropyBanss. Mepeskesi Mozeli. Mepexi ITetpi
Teopis IleTpi-06’exTHOrO MOEMOBaHHS cucteM. Enementu Mepesxi ITerpi.

ImiTauiine monemoBanHs Mepesxi IleTpi 3 yacoBUMHU 3aTpUMKaMu

ImiTaniiine monemosanns Mepexi IleTpi 3 GaraTokaHaTBHUME HEPEXOIaMH.

CitkoBi Mogeni iHpopMaIliiiHo- TeTeKOMyHIKAI[IfHAX CHCTEM.

. Imitaniiina mozens. Peanisaris imitaniiinux Mmogeneit. OnruMisaris imiTamiinux Moeneii

. IIpunimny no6ynosu MoB MozetoBatHs. CHCTEMH Ta 3aCO0H IMITAIIIHOrO MOIEIFOBAHHS

. Meroau BUnagKoBUX XapaKTEPUCTHK CUTEM, 1[0 MOAETIOIOTHCA.

. CratucTiine MozemoBaHHs. MOJIE/IIOBaHHS T€HEPATOPiB BUIIAAKOBUX Ta IICEBIOBAIATKOBIX

qHCe.

OcHOBHI METOIM TeHepyBaHHS BUIIAIKOBUXIKCEI, IX IIEPEBAry Ta HeAOMiKi. Metog MoHTe-
Kapuo.

5. Meton "305o0toro nepepisy" ta Mmeton Hpl0TOHA TS MOIETIOBANHES HEJIHIHHUIX 3a7ad.
Meron Xyka — JixuBca. 3araibHa npornesypa o6y 108a aropuTMy pO3paxyHKy.

Cuctemu macoBoro obcinyrosyBanns .Kinacudixaris CMO.

Hotoxu noxii. Pisusnng Konvoroposa. CMO 3 Bigmosamu. CMO 3 ouikyBaHHsIM.
ITOHSATTS MapKiBCHKOI'O BUIIAJKOBOTO MPOLIECY.

MapkoBi Mozesi OIiHIOBAHHSI SIKOCTI ONTUMI3alii IpoIeciB.

. Cucremu mMacoBoro o6cmyroByBanns . Knacugikaris CMO. ITotoku moiii.
22.

Piusuns Konmoroposa. CMO 3 Bigmoamu. CMO 3 04ikyBaHHSIM.
IInpoxocmyrosi curnanm B cucremax T31

Kracudixanis Mepex IHPOKOCMYTOBOro 6e3pOTOBOTO AOCTYIIY.

TexHomnoriyni ~ acmeKTM  PO3BUTKY —IIMPOKOCMYTOBHX  O€3IPOTOBUX  TeNeKOMYHIKarifiHux
TEXHOJIOTUI

MAC-anpecu. Crpyxrypa GaiitiB pisaux BapiantisB MAC-anpec

Oiznunuit pisens crangapry IEEE 802.11b. CCK-monynsuis, ii cyTs. ®izmuna IHTepIpeTaris
aBTOKOpeJiii 3i3smimennam. [ludepennianbaa kaaparypua Moaysmnis (DQPSK).

CrpykTypa KkazpiB. J/[Ba THUIIH 3ar0JIOBKiB.

Metonu koxysaHHs y kananax 38°a3Ky: kog NRZ (Non Return to Zero), ko RZ (Return toZero),
Manuecrepcbkuii ko, kogx PAMS

[lIupokocMyroBi 6€3ApOTOBI JIOKAJIbHI, MiChKi Ta CEHCOPHI Mepesxi.

Texuosorii mo6ynosu rnobaneanx Mepex: [P-axpecu, xkmacu IP-aapec.

Cranpmapr IEEE 802.11a. ®opmysanns OFDM-cumBoinis. BPSK, QPSK, 16-QAM Ta 64-QAM.
ITponiexypu popMyBaHHS BUXiTHOIO CUTHAJIA.

Cuctema nomenHux imen DNS.

Kuacudikanis o0cHOBHUX KOMIIOHEHTIB KOMII'FOTEpHUX Mepexk. OCHOBHI BapiaHTH Tomosorii KM

- Mapmpyrusauis. Tabmuns mapmpyTtusanii. Ilponec anamizy IP-aapec, skuii BHKOHYeThCS 3

BUKOPHCTAHHAM TaOJIMIb MApPIIPy TH3ALIi ]
Ji1, sIKi BUKOHY€ MapIipyTu3aTop
Tpu xareropii MmapmpyTuzaropis. [IpoToKOIM MapupyTH3amii
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Cranpapru Bluetooth i HomeRF. ITopiBHsinbHiI XapaxTepucetury TexHodorii Bluetooth i HomeRF.
ApXITEKTYpa i oriuna cTpyktypa Mepexi Bluetooth. Crex mpotoxonis Bluetooth.

Crpyktypa npuctpois Bluetooth.

Peasbna, aBTOHOMHA, BiIKpUTa, KOMYHiKalliliHa, peajbHa OCTATOYHA, A0OHEHTCHKA CUCTEMA.
Ipuxyiauuii powec, cepeoBuIIe TepeNaBaHHs JaHHX, IPOTOKOM, iHTepEic, CTeK MPOTOKOJIB,
apXiTeKTypa KOMII'IOTepHOT Mepesxi, MaciTa® KOMIIFOTEPHOI Mepexi, TOKabHi, perioHatbHi Ta
r00aNbHI KOMIT'IOTEPHI Mepexi, fiameTp Mepexi, Tpadik.

OyHKIiT mpoToKoiy TpaHcnopTHoro piBHs TCP. Ctpykrypa TCP-3aronoska.

. PiBHI Moziesnti B3aeMo/Iil BIIKPUTUX CHUCTEM.
22.

Kanan 38°s3ky. Curnan. KaGensHi kanamu 38°s3Ky. KoakcianpHuil kaGesb, BOJIOKOHHO- ONTHYHI
kabeJi, BUTA Mmapa.

Cnenudikamiss IEEE 802.15.3. Tlikomepexa. Hammsuakogitoui mepcomansai mepexi IEEE
802.15.3a.

PiBHi crexy mporokonie TCP/IP. BB3aemoxis mnpukiagHux mporecis 3 BUKOPHUCTAHHSIM
IpOTOKOIbHOTO cTeky TCP/IP

AMILTITY/IHO-4aCTOTHA Ta  ()a30BO-YACTOTHA XapaKTEPUCTUKH  (i3UIHOTO cepeloBHINa
nepenaBands curnaiiB. Kareropii 3aBaj.

Teopist 3axucry indopmaniiinux pecypcis 06Mexenoro xocrymy

HaykoBi i TexHiuHi HepeayMOBH yCKIaJHEHHS CHUTyallii i3 3axHINEHICTIO iHpOpMaIiHHIX
pecypcis.

OcHOBHI BUIY BPa3IMBOCTEN aBTOMAaTH30BAHIX CUCTEM

OcHoBHi BuH iHpOpManiitHux atak

MoxxuBi Haciiku iHGopManiiHuX aTak

AHai3 iCHyl04uX Mozene iHpopManiiaux arax

3acobu aHami3y 3aXHUIIEHOCTI ABTOMATH30BAHUX CHCTEM

CucreMu BUSBIIEHHS aTaK Ta iCTOPIs iX PO3BUTKY

ITporuais BusiBICHUM iH)OPMALIHAM aTaKaM.

[TousTTs Mpo creranorpadiynuii 3axucT ganux. Posnoainenni oouncinenns. Oy HaHGLIbIT
HOTYJIIPHUX, Knacu(ikaiis. MoXXIuBe BUKOPUCTAHHS JUIS aTAKU HA 3aXUINEHI CUCTEMH.

. Bunn arax na WEB-pecypen. Knacudixanist, npukianm HaiGinpm HOMUpeHnx.
. IpuHimn BinHOBIEHHS BuaieHol iHpopMarlii Ha MarHiTHUX HOCisAX. ['apaHTii HEMOXKIUBOCTI

BiZiHOBJIeHHS. OTJIsSIT METOIB Ta 3ac00iB.

Crpareris Ta apXiTekTypa 3axucty iHpopMarii.

OcHOBHi anropuT™Mu MHGPYBAHH: MOHATTS Ta XapaKTEPUCTUKA.

Ertanu po3poOku koHnenii 3axucty indopmarii

TexHororii CTBOpEHHS Ta 3aCTOCYBaHHS KOMILIEKCIB 3aXUCTy iHGOPMAIIl 3 06MEKEHIM JOCTYIIOM
Ta OXOPOHHU 00'eKTiB iH(opMaIiiHOT

MixHapoHi cTaHAapTH 3 iHGOpMAIfHOT Oe3IeKn.

«OpaHeBa KHUTa»: OCHOBHI TOJIOXEHHS.

ISO 15408-1999 “3aranmphi kputepil oiinku Oesmexu iHOPMANIHUX TEXHOJOTIM»: OCHOBHI
IIOJIOXKECHHSI.

Cranpmapr ISO/IES 17799-2005 «IlpakTiuni mpaBmia ymnpasimiHHs 6esnekoro iH(GOpMAmiin:
OCHOBHI IIOJIOKCHHSI.

Jlinensysanus, arecranisi Ta ceprudikanis y cpepi 6e3nexu 06'ekrin indopmaniiinoi gisibHocTi

1.
2.

Bunu nocayr B ramysi T3I.
ITopsmok JileH3yBaHHS TOCTIONAPCHKOT AismbHOCTI B ramy3i T3I.
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Hopsimox  JineH3yBaHHS TOCIONAPCHKOI MISVIBHOCTI B Taysi KpunrtorpadigHoro 3axmcry
iHpopManil.

Ceprudikarnis 3aco6is T3I.

Ceprudikopani TexHiuHi 3acobu 3axucrty indopmari.

Ceprudikopani 3acobu kpunrorpadhiyHoro 3axucry indopmarii.

Excnieprusa B raiysi T31. O6’extu Ta cy6’extu excreprusu. ®opMH JOKyMEHTIB.

ITopsnox nmpoBeieHHS eKcepTH3H B ramysi T31.

HopmaruBHI J10KyMeHTH, IO PETNIAMEHTYIOTh JHIEH3yBaHHS BB TOCIOAAPCHKOI JIsIIBHOCTI B
ramysi T3I.

Texnoutorii cTBOpeHHsI Ta 32CTOCYBAHHSI KOMIUIEKCIB 3aXHCTy iH(opMaLii 3 00Mexenum
AOCTYNIOM Ta OXOPOHH 00'eKTiB iHdopmauiiinoi gigabHOCTI

XapakrepucTuka inpopmaniitnoi cucremu sk 06’exTy 3axwucty. TumoBi Bpasmmeocti IKC Ha
pi3HUX PiBHSIX.

Bumoru no ckiany, TexHiudi Ta opraHizaiiiiHi mepexyMOBH CTBOPEHHS KOMILIEKCHOT CHCTEMH
3axuCTy iH(popMarii.

Ilopsiiok cTBOPEHHs KOMILIEKCHOI CHCTEMU 3aXKCTy iH(pOpMAaIil.

Ilnas Ta opraHizaiis IPOBEICHHS BiIHOBIIOBAIBHUX POGIT 1 3abe3meveHHs HEIEePEPBHOTO
(byHKIIOHYBaHHSI aBTOMAaTH30BAHOT CUCTEMH.

Kpunrorpadiuna ckinamgosa KC3I

AHaJ1i3 HOpMaTUBHOI 6231 MO0 06pO6KK KOHiNeHNiHOT iHpopMaii B opraizarisx Ta
YCTaHOBaX.

Hetexropu 6pexni no rosocy. Texnounorii (pyHKIiOHYBaHHS, aHATI3 PHHKY.

AHaJli3 3aKOHOABCTBA M0JI0 BCTAHOBJICHHS KaMep CIIOCTEPEIKEHHS B TIPUBATHIX Ta CIIyXKOOBHX
IpUMILEHHAX. BUMOTH 10 JIerajsHOro BCTAHOBIICHHS.

Cucremu 3axucty MOBHOT iH(opmanii

AKycTHKa - BIEHHS ITPO 3BYK, 3ByKOBi KOJIMBaJIbHI IIPOIIECi;

OCHOBHI TIOHATTS, BU3HAYECHHS i OAMHUIII BUMIPIOBAHHS B aKyCTHL

3BYKOBi CHTHAJI. IEPBUHHI Ta BTOPHHHI JUKepeJia aKyCTHYHMX KOJIMBaHb. XapaKTepHCTUKa
3BYKOBHUX CUTHAJIIB.

Texnivni kaHaIM BUTOKY MOBHOI iH(OpMAIii.

[IpucTpoi nepexoneHHs KaHaliB BUTOKY, IO 03By4y€ThCS

Merozu 3axucTy MOBHOI iH(OpMarii Bit BUTOKY TeXHIYHMMU KaHajaMu. [lacuBHi Ta aKTHBHi
METOJU 3aXUCTY. 3BYKOi30JIAILis.

Hopsiok poBeIeHHs KOHTPOJIIO 3aXUIEHOCTI BHIIIEHUX IPUMIIIIEHD BiJl BATOKY aKyCTHYHOT
iHpopMmarii.

BrmB akycTUYHOTO TOJIS Ha TOMMOMIXKHI TEXHIUHI 3aCO0H Ta CHCTEMH.

Kiacuikanis akycTOeNeKTPHYHUX ITEPETBOPIOBAYIB.

. 3axuct inpopmarii Ha 06’ ekTax iHpopManiiiHoi AisbHOCTI. CTBOPEHHS KOMILIEKCY TEXHITHOTO

3axuCTy iH(OPMAIIil, IO 03BYyUy€ETHCS.

ITopsiox po3po0biieHHs Ta BIPOBaKEHHS 3aX0/IiB i3 3axXucTy iHdopMmarrii

3axuct indopmanii Ha 06’exTax iHpopMariiHOT HisbHOCTI. CTBOPEHHS KOMIIIEKCY TEXHIYHOTO
3axucty iH(popmMaii. [TpeanpoextHi poboty .

. 3axuer indopmartii Ha 06’ exrax iHpopmaniiiHoi AisnbHOCTI. BUnpo6GyBaHHS KOMIIIEKCY

TEXHIYHOr0 3aXHcTy iH(popMmarii .
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ITOJIOXXEHHSI nipo nepxaBHy ekcriepTusy B cepi TeXHIYHOTO 3aXMCTY iHpopMarrii.
3axucer inpopmarii. Texniunuit 3axuer ingopmanii. OcHorni nonoxenns . JIEPKABHULA
CTAHJIAPT YKPAIHU JICTY 3396.0-96

Mogens 3arpos. IIpaBuia mobyxoBu Mol 3arpos.

AKT oOcTexxeHHs Ha 00’ ekTax iH(pOpMaIiitHOT AisIBHOCTI.

AKTH KaTeropitoBaHHS 00’ €KTiB iH(pOpMaLiiiHOT AiTEHOCTI.

IIpaBuia po3poGyieHHs TEXHIYHOTO 3aBJAHHS HA CTBOPEHHS KOMILTIEKCY TEXHIYHOTO 3aXHCTY
iH(popMaItii, mo 03By4yeThs.

IIpaBuiia po3po6ieHHs Ta 0GOPMIIEHHS T1ACIIOPTa HA KOMIUIEKC TEXHIYHOro 3aXUCTy iH(popMaIlii,
1110 O3BYYYETHCS.

Merozuka BUMipIOBaHb TEXHIYHHX KaHAIB BUTOKY MOBHOT iH(OpMaIlii, 10 03ByUyeThes.
Hopsiok atecTailii KOMIIIEKCY TeXHIYHOTO 3aXucTy iH(OpMalii, o 03ByuyeThCsL.

By inpopmanii, AKi miusirarots TeXHIYHOMY 3aXHCTY.

Opranizaniini 3axoqu 3 T3I. Po3po0ka nosituku 6esnexu Ha OI]].

Papgiomonitopunr ta pagionporuaist Ha 06'exrax indopmaniiinoi gisbHoCTI
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OcHOBH PaliOMOHITOPHHTY .

CucTema 10KYMEHTIB 3 3a0e3MedeHHs 3axucTy iHdopMmarii Ha 06'ekTax iHpopmaniinoi
JUSITBHOCTI.

Opranu ynpapiliHHS paJio4aCTOTHUM PECYPCOM.

Bunu pajiocurnanis y cucremax npodecitHoro pagioMoHiTopuHTy.

CraTucTnyni XapakTepUCTUKY PaJiOCUTHAIIB i paioIepentKo.

SKicTb pagioOMOHITOPHHTY.

PaioMOHITOPUHT CHTHAITIB Ha 3aKPillJIeHUX YacTOTaXx.

KonTpons napameTpis paioBHIpOMiHIOBaHHS.

PanioTexHOOriT Ta CHCTEMH Pajlio3B’sI3Ky.

. Pagionepemikou.
. PajiioMOHITOpUHT TUCKPETHHX i Ge3MepepBHIUX PaioCUTHAIIB Ta 3ac00H iX 3aXUCTY

(pamionpoTusis).

Texniuni 3aco0u Ta 061 IHAHHS PaliOMOHITOPHHTY Ta IPOTHIT pajioneperIKonam.
Buu panionepemkon Ta 3aco6u IXHBOTO CTBOPEHHS.

[xwHili BrMB Ha GyHKIiOHYBaHHS paslioeNIEKTPOHHMX 3ac00iB.

Crpykrypu cuctem pagionporunii. [IpicTpoi BUSBIEHHS palioneperIKo/.

. CTBOpeHHS 3aBaJl ONTUKO-EJICKTPOHHUM CHCTEMAM.
17.
18.

AKTHBHI i IaCHBHI 3aBafiyl CHCTEMaM paflio3B's3Ky.
Panionoxariiini mactku.

Jlireparypa

baxpymmwmu B.€C. MaremaTnuHi OCHOBM MOjENIOBaHHA cucTeM: HaBuanpHmit MOCIGHUK s
CTYJEHTIB. - 3anopixoks: Kilacuynuit npusatuuii yaisepcurert, 2009. - 224 c.

MaremaTiuse MOzeIOBaHHS TeleKOMyHiKaniiHux cucreM Ta Mepex|[Tekcer] : HaBu. moci6. [mis
CTYy[l. BUII. HaBY. 3aKiL.] / €. M. UepHuxiscokuit ;Ham. yu-T «JIbBiB. moniTexnikay. — JIpBis : Harl.
yH-T «JIbBiB. momitexnikay, 2011.— 270 ¢

Crenerko I. B. MonenroBanns cucrem: Hapd. moci6. / I. B. Crenenko. — Uepkacu : YTV, 2010. —
399 c.

Tomamescoknii B. M. MogemoBanust cucrem: miapyunuk / B. M. Tomamescbkmit. — K.
Bunasanua rpyna BHV, 2005. — 352 c.
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Karpenko A.B. CucremHmii amamiz 06’ekTiB Ta mporecis KoMmII'roTepu3anii: HapuansHuii
nocibHuK. — JIbBiB: «Howmit cBit-2000%, - 2003.

Kynpssues E.M. GPSS Word. OcHOBB HMHTAIIHOHHOTO MOJIETAPOBAHHS Pa3InYHBIX CUCTEM.- M.
JIMK TIlpecc, 2004

Coseros b.41, SIxoBnes C.A. Mogenuposanue cucteM. M., Boicinas mkoia, 1985r.

Bacwiekor  1O0. B. KoMOBIOTEpHBIE TEXHONOTHMM  BBIYHCICHHA B  MATeMATHUECKOM
mozenupoBanun: yueb. ITocobue / 10. B. Bacuiskos, H. H. Bacuibkosa. — M.: ®unancH u
cratuctuka, 2002. — 256 c.

Tpycos II. B. Beenenue B MaTeMaTH4ecKOe MO/IeIMpoBanye: yue6. mocobue / I1. B. TpycoB. — M.:
Jloroc, 2005. — 440c.

Ainnes T.M. OcHoBBl MofenupoBaHUs AUCKPeTHBIX cucTeM. — CII6:CIT6I'Y UTMO, 2009. — 363 c.
Camapckuii A.A., Muxaitnos A.Il. Maremartndeckoe Moaenuposanue. Men. MeTosisl. [Tpumepsr.
— 2-e u3a., ucmpasi. — M., 2001.

buprokos P.C., 'oponenkuit C.10., I'puropsesa C.A.,u ap.. MeTOIb! ONTHMHA3AIUY B IpuMepax u
3a7a4ax. Y 4eOHO-METOIUIECKOE rmocooOue. —  Hwxunit Hogsropon: Hwmxeropoackuii
rocynusepcuret, 2010. — 101 c.

K.H. Mesennues. Yue6Hoe mocodue «MojeqMpoBaHie CHCTEM B CPeIe AnyLogic 6.4.1».Yacts 2
/Mox penakuueit 3aciy)keHHOrO AesTeNs Hayku PD, n.1.1., npodeccopa A.b.Hukonaesa. MAJIU.
— M.:2011. 103 ¢

Caiiko B.I'., Kasimipenko B.fl., Jliteinoe IO.M. Mepexi GesapoToBoro HIMPOKOCMYTOBOI'O
nocryny. HaBuanenuit nociouux. — K.: JIVT, 2015. — 196 c.

[ITupoKomoIocHsIe GECIPOBOAHBIE CETH Mepeaud MH()OPMALUH. B.Bumnesckuii, A.JISX0B,
C.Iloptro#t, U.I1TaxHoBUY.M.: T"opsiuas nunust, 2005, -596 c.

Kommiorepui mepesxi 3 GesmporoBum gocrynoM. B.®. Omiitauk, C.I'.Bynin Tta in. — K.:Hika-
IlenTp, 2007. -296 c.

MybTHCEPBUCHBIE CETH ¥ YCIyTH MIMPOKOMONOCHOro poctym. A.T., I'yprenunze, B.M. Kopem
B.W. N3x. Hayka u Texnuxa, Canxkr IletepGypr, 2003,- 400 c.

CoBpemeHHbIE TEXHOJOTHU OecripoBogHol cBsi3u. U.B.I1laxuosuu. Uz, Texnocdepa, 2006.- 288
c.

MeTonuyni BKa3iBKM IO BHKOHAHHS JAOOPATOPHHX pPOGIT 3 JUCHUILTIHK "Komm’torephi
Mepexi", Juls CTyleHTiB HampsMy miarotosku 6.050102 "Komm'rotepHa imxkeHepis", ycix Gpopm
HapyaHHd. Yactuna 1. Bespporosi mepexi / Vim. I'.I. Kupwmuek, C.JO. Ckpyncekuii. —
Sanopixoks: 3HTVY, 2013, — 46 ¢.

Meroanuni BKa3iBKM O BHKOHAHHS JabOpPAaTOPHUX pOGIT 3 JUCIHILTIHM "ITpoexTyBaHHSI
KOMIT'IOTEPHUX ~ Mepex"  Julsi  CTyIeHTiB cmemiansHocTedt  7.05010201,  8.05010201
"Komm'rotepni  cuctemu  Ta mepexi" Ta  7.05010203, 8.05010203 "Cremianizosaui
KOMII'YOTEpHi cucteMu", ycix (opM HaBUaHHS.

Besnporosi mepexi. Yactuna 2 / Vi I'.I'Kupuuex, C.JO.Ckpymchkuit. — 3amopiioks: 3HTY,
2015.-50c.

Texuouorii 3axucty inpopmanii: HaBuanbHuiA ociouuk / C.E.Ocranos, C.€.€Bcees, O.I".Kopoub.
— Xapkis: Bua. XHEY, 2013.- 476 c.

bapmen C. Paspabotka npasun nHdopmannonHoit 6e3omacuoctu. / ITep. ¢ auri. - M., 2002.
['y6enkoB A.A. H(popManmonHas 6€30macHOCTb, - M., 2005.

JDxeit bun Short 2.1. O6napyxenue Bropxkennii, M., 2006.

PeGexkka beiic Benenue B o0Hapy)KeHMe aTak M aHAIN3 3alIUICHHOCTH / ITep. Jlykamkoro A.,
amresa B., http://bugtraq.ru/library/books/ icsa/index.html.

Teopust u mpakTuka obecnevenns nHpopMannoHHoH Gesomacuoctu. // Iox pen. IT.J1. 3erkasl. —
M.: «M31. ArenrcrBa «SIxTcMeny, 1996. — 192c.

3akon Ykpainu “IIpo HayKoBYy i HAyKOBO-TEXHIUHY €KCIEPTH3Y

3akoH Ykpainu “TIpo 3axuct indopmanii B iHdopMaliiHo-TeTeKOMyHIKaI[iHHIX cucTeMax’;
3axon Yxpainu "IIpo Jlepxasry cityx0y crenianbHoro 38°s3Ky Ta 3axucty indopmanii Vipainn";
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47.

TonoxenHs mpo Texmiunmit 3axuct indopmanii B Yipaimi, 3aTBep/LKeHe YkazoMm [lpesupenra
Ykpainu Biz 27 Bepecus 1999 poxy Ne 1229;

Ilonmoxennss mpo Anminicrpanito JlepkaBHOi ciryxOH  CremiatbHOro 3B’3Ky Ta 3axXUcTy
iHopmalii, 3aTBep/kene moctanoBoio Kabinery Minictpis Ykpainu Bix 24.06.2006 Ne 868;
IlpaBuna 3aGesnevenns 3axucry iHdopmanii B iHdopMamiliHUX, TCJIIEKOMYHIKaIlifHNX Ta
iH(opmaniliHO-TeTeKOMy HIKALIfHIX cHUcTeMaX, 3aTBEPIKEH] MOCTAHOBOKO Kabinety Minicrpis
VYkpainu Bix 29.03.06 Ne 373;

[osoxeHHs: po JepsKaBHY eKcrepTusy B cepi TeXHITHOTo 3axucTy iHpopMalii, 3aTBepIKeHe
Haka3oM AjminicTpanii [lepkaBHOI ciy:k61 CIEIiaTbHOTO 3B’A3Ky Ta 3axucty indopmarii
Ykpainu Bixg 16.05.2007 Ne 93, 3apeectpoBanum B MigicTepeTsi rocTumii Yxpainu 16.07.2007 3a
Ne 820/14087"

http://www.dsszzi.gov.ua/dsszzi/control/uk/ (Odiuiitauit caitr JepxaBHOT CiTy)0HU CHEeliaabHOro
3B’SI3KY Ta 3axucty iHdopmaii Ykpainn)

Homosny H.1. Jlinensysanns, arecrauis ta ceprudikaris y cdepi Gesmexu 06'ekTin iHpopmartiiinoi
AisIBHOCTI (METOMYHI BKA3iBKH 10 BUBYEHHS KypCy).- Yxropoa: YxkHY, 2015. — 51 c.

3akon Ykpainu Ipo inpopmariro

3axon Ykpainu [Ipo 3axucT mepcoHanbHUX JaHUX

3akoH Ykpainu IIpo moctyn no my6nivnoi indopmanii

3axon Ykpainu ITpo JlepxasHy ciyx0y creniaipHOro 3B'A3KYy Ta 3aXHUCTY

3akon Ykpainu Ipo 3axuct inpopmanii B iHdopmariiiHo-TeIeKOMy HiKalli fHIX cHCTEMAX

Ykasu lIpesnnenra Yipainu [1po [Ton0keHHS IO TeXHIYHUIN 3aXUCT inpopmarii B Ykpaini
27.09.99 p. Ne 1229/99; TIpo IlosoxeHHs PO MOPSIOK 3iHCHEHHS KpUNTOrpadigyHOro 3axucTy
inpopmarii B Yrpaini 22.05.98 p. Ne 505/98

Iocranosu Kabinery minicrpiB Yxpaiun: [Tpo 3aTBepmxenns Konuemnii Texuigaoro 3aXUCTY
indopmanii B Yxpaini 8.10.97 p. Ne 1126; ITpo 3a6e3neuenns saxucty iHpopmarii B IC, TC Ta

ITC

Hopmarusni noxymentn T31: HJT T3I 1.1-002-99 3aransHi noi1oskeHHs mo10 3aXUCTY
iHdopmanii B KC Bix HCI[; HJT T3I 1.1-003-99 Tepminosoris B raiysi 3axucty inpopmanii B KC
Bin HCJI; HJT T3I 3.7-003-05 Iopsiaok mpoBeaeHHs po6iT i3 crBopenns KC31 8 ITC; HJI T3I 1.4-
001-2000 Turose nonoxeHHs Hpo ciayxOy 3axucty iHdopmariii B AC; HJ T3I 2.1-002-07 3axuct
iHpopmanii Ha 06’ ekTax iHpopmaniiinoi risnpHOCTI. BunpoGysaHus koMmiuiekey T31. Ocuosni
nonoxenns; HJ[ T3I 3.7-001-99 Mertoanusi Bka3iBKu 1010 PO3POOKH TEXHIYHOTO 3aBJAHHS Ha
CTBOPEHHSI KOMIIJICKCHOI CHUCTEMH 3aXMCTy iH(opMalLii B aBTOMaTH30BaHill cucTemi

HJ1 T3I 3.7-001-99 «MeToxuuni BKa3iBku mOA0 poO3pOOKH TEXHIYHOTO 3aBJAHHS HA CTBOPEHHS
KOMIIJIGKCHOI CHCTEMH 3aXUCTY iH(pOpMaIii B aBTOMaTU30BaHi CUCTEMIY.

HJT T3I 3.7-003-05 «ITopsimok mpoBejeHHsT poGIT i3 CTBOPEHHS KOMILIEKCHOI CHCTEMH 3aXUCTY
inpopmaii B inpopmaniiiHo-TenekomMyHiKamiiHii cuctemi.

Hepxapni 6yaiBeabni Hopmu: JIBH A.2.2-2-96 TexHiuHumi 3aXUCT indopmarii. 3aranbni BUMorn
710 opraHi3alii IPOEKTYBaHHS i IPOEKTHOI AOKyMeHTartii 1is 6y gisrunTBa; JJBH 2.2-3-2004
Cxu1aj, IOpsi0K pO3pOGIIEHHS, IIOTO/KEHHS Ta 3aTBEPIIKEHHS IPOSKTHOI JOKYMEHTAIT] 1y1s
OyIiBHUIITBA.






