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прогрАмА

До державного iспиту за напрямом пiдготовки 8.125- Кiбербезпека. Безпека iнформацiйних i
ком}zнiкацiйних систем

технологiI створення та застосування систем захисту iнформацiйно-комунiкацiйних систем

l. Iнформацiя та if властивостi. Загальнi поняття про iнформацiйнi системи та технологii.
OcHoBHi функцii iнформацiйних систем.

2. Нейроннi мережi прямого та зворотного поширення як iнформацiйно-комунiкацiйнi системи.3. Нейроннi MepeiKi з алгоритмом самоорганiзацii Хебба як iнформацiйно-комунiкацiйнi
системи.

4. Нейроннi Mepelci з алгоритмом самоорганiзацiТ Кохонена як iнформацiйно-комунiкацiйнi
системи.

5. Будованейронаяк iнформацiйно-комунiкацiйнi система.
6. ШтучниЙ нейроН як iнфорМацiйно-коМунiкацiйнi система та його булова.
7. Бiометрiя та iнформацiйне поле людини.
8. CTpyKTypoBaHi бiологiчнi системи (вода, рiдини) та iх iнформацiйне поле.
9. Символьне розпiзнавання за допомогою одношарового перцептрона та алгоритму Хебба.
10. Композицiя нейронних мереж з алгоритмами Хебба та прямого llоширення в системах

символьного кодування.
1 1. Фрактальнi iнформацiйнi структури як iнформацiйно-комунiкацiйнi системи.
12, Фрактал Серпiнського та визначеня його розмiрностi.
13. Iнформацiйнi koMipkoBi перколяцiйнi системи та ix застосування в iнформацiйно-

комунiкацiйних технологiях.
l4. Клiтинковi iнформацiйнi структури, Що еволюцiонують з формуванням однорiдних,

стацiонарних або перiодичних структур.
15. Атрактори (точковi та циклiчний атрактори) та вiдповiднi

iнформацiйно-комунiкацiйнi системи.
iнформацiйнi структури як

16. Атрактори (тор, дивний атрактор) та вiдповiднi iнформацiйнi структури як iнформацiйно-
комунiкацiйнi системи.

|7, Бiфуркацiйна дiаграма та формування iнформацiйно-комунiкацiйнi системи.нелiнiйнi
iнформацiйнi моделi при формуваннi iнформацiйно-комунiкацiйноi системи.

18. Системи органiзацii iнформацiйних pecypciB, багаторiвневi схеми збереження документiв з
рiзним iнтервалом доступу.

19. Вiзуальне програмування та особливостi його використання в iнформацiйно-комунiкацiйних
системах. Технологiя VCL, Ole, DLL.

20. Електронний цифровий пiдпис при формуваннi iнформацiйно-комунiкацiйноi системи.
2|, Grid-технологiТ, кластаризацiя та об'сднання pecypciB, iх застосування та модифiкацiя вБкс
22. Синергетика та iнформацiйно-комунiкацiйнi системи. Сигентропiя та формування

iнформацiйно-комунiкацiйноi системи, Ентропiя закритих та вiдкритих iнфЬрмацiйних
систем.

2з. Алгоритмiчна складнiсть Чепмена-Колмогорова для iнформацiйно-комунiкацiйних систем.
24. Iнформацiйнi технологii та сфери ix застосування. Етапи розвитку iнформацiйних технологiй.

Технологiя адмiнiстрування та експлуатацii захищених iнформацiйно-
телекомунiкацiйнихсистем

1. Модель загроз дJuI операцiйноi системи
2. Типова apxiTekTypa комплексу засобiв захисту операцiйних систем
3. Порiвняльна характеристика пiдходiв до побудови захищецих систем



4. КритеРii оцiнювання захищених комп'ютерIIих систем MiHicTepcTBa оборони сшд (TCSEс)
5. Критерii 0цiнки захищенOстi iнформацii в компlютерних систе"а* ,iд 

"..u"*чiо"ованогодоступу (НД ТЗI)
6. Стандарт ISo 15408: ocHoBHi документи, структура профiлю захисту i завдання з безпеки
7. Стандарт ISO 15408: структура стандарту, ocHoBHi документи, структура вимог
8. Компоненти Кзз ос windows. Взасмодiя компонентiв i Б! системи безпеки
9. ПiдсиСтема розмежування доступу оС Windows. Суб'екти i об'скти доступу Реалiзацiя

дискрецiйного керування доступом
10. Алгоритми з'ясування прав доступу в ОС Windows
1 1.реалiзацiя пiдсистеми iдентифiкацiт й автентифiкацii в ос windows
l2. ITU-T, рекомендацii Х.800. OcHoBHi сервiси i механiзми безпеки в мережах
l3. ПРОблеМИ протоколу IP i його реалiзацiй з точки зору безпеки iнформацii. OcHoBHi атаки на Ip
14.Проблеми протоколiв Telnet i FТР. Уразливостi. Методи захисту.
1 5.Безпека системи електронноТ пошти.
16.Безпека служби WWW: вразливостi клiснтського пз. Пiдвиrцення ступеня захищеностi

клiснтського Пз.
17.Безпека служби WWW: вразливостi серверного ПЗ. Приклади атак.
18.Вiртуальнi приватнi мережi (vPN). Сервiси вiртуальних приватних мереж. Типи вiртуальних

приватних мереж
19.VPN вiддаленого доступу. Протоколи РРТР i L2TP
20. vPN сеансового рiвня: функцiТ посередництва, протоколи 38.Засоби виявлення атак i протидiТ

атакам
Технологiя органiзацiI iнфраструктури вiдкритих ключiв

1. Порiвняльний аналiз нацiональноi та мirкнароднот нормативно - правовоi бази в частинi IBk
(ЕЦП) та напрями удосконалення i розвитку нацiональноТ бази.

2. Електроннi довiрчi послуги. Класифiкацiя та формати сертифiкатiв вiдкритих ключiв
З. Генерування та використання асиметричних пар ключiв ЕЦП у прикладних системах
4. Життсвi цикли особистих ключiв та сертифiкатiв вiдкритих ключiв.
5. Обслуговування сертифiкатiв вiдкритих ключiв. Аналiз та оцiнка механiзмiв вiдкликання

сертифiкатiв вiдкритих ключiв
6. Вимоги до архiтектури IBK (ЕЦП), побудова та аналiз шляхiв сертифiкацii
7. Валiдацiя шляхiв сертифiкацii при наданнi електронних довiрчих послуг
8. Стандартизацiя у галузi IBK та надання електронних довiрчих послуг
9. Класифiкацiя протоколiв IBK, особливостi, застосування та аналiз
10. ocHoBHi iснуючi та перспективнi положення полiтик сертифiкацiТ.
1 1. Проблеми TeopiТ та практики надання електронних довiрчих послуг
12. Дослiдження стандартизованих криптографiчних протоколiв ЕI_{П по критерiям стiйкостi та

складностi
1з. Щослiд}кення механiзмiв створення запиту та виготовлення сертифiкатiв вiдкритих ключiв

нацiональноi системи ЕIdП
14. Дослiдження механiзмiв генерування асиметричних пар ключiв на робочих станцiях та на

вiдокремлених пунктах реестрацii
15. Аналiз стану та дослiдження механiзмiв забезпечення криптографiчнот живучостi в IBk

(системi ЕЦП)
16. ДОСлiдження бiзнес процесiв акредитованого центру сертифiкацiТ ключiв. Регламент

акредитованого центру сертифiкатiв ключiв (цск) та його застосування
17. ФОРмати сертифiкатiв вiдкритих ключiв та спискiв вiдкликаних сертифiкатiв.
18. Дослiдження активностi ЦСк та вимоги до пропускноТ здатностi IfCK
19. Аналiз процесiв та процедур розгортання I]CK для застосування в комерцiйних чи банкiвських

системах
20. OcHoBHi додатки застосування системи ЕЦП (IBK) та оцiнка iх ефективностi.



Теорiя ризикiв

1. Формування ринку цiнних паперiв. Ринок дер}Iiавних цiнних паперiв.
2. Бiрх<ова торгiвля, Фондовi бiржi. Бiряti i бiржова торгiвля.
3. Фундаментальний аналiз фондового ринку.
4. Технiчний аналiз фондового ринку.
5. Система iнститутiв та iнфраструктура фондового ринку
6. Функцii, операцiТ та ризики фондового ринку
7, Прийоми i фiгури технiчного аналiзу фондового ринку.
8. Фондовий ринок: сила руху; осцилятори; iнтерпретацiя моменту i швидкостi змiни.
9, Крайнi положення ринку. Iндекс вiдносноТ сили (RSI). Тимчасовi перiоди для RSI. Змiна

значень. Розбiжностi RSI.
10. Спiльне використання iндикаторiв ринку: японськi свiчки, бари, лiнiТ.
1 1. Мiжнароднi фiнансовi системи. основи поняття фiнансового ринку. Учасники мirкнародного

фiнансового ринку.
12. Трендовi моделi. Правила побудови та аналiзу. Пiдтвердлtення
l3. Класичнi фiгури технiчного аналiзу.
14. Загальнi риси i протирiччя трендових моделей. TepMiH }киття тренда i його життевий цикл.

Правила побудови та iх види. Правила аналiзу
15. Побулова i аналiз двох середнiх на одному графiку i комбiнацii пар середнiх. Канали змiни цiн.
1б. Побулова i аналiз MACD (метод конвергенцii-дивергенцii-сходження-розходхtення). Iншi

трендовi iндикатори
17. Побудова i аналiз iндикатора "спрямованого змiни" (Directional Movement - +/- DM), Побудова

i аналiз середнього iндикатора вiрогiдною спрямованостi (ADX),
18. Осцилятори. Правила аналiзу. Аналiз показникiв обсягу. Виявлення моменту укладення угоди.
l9. Витоки динамiчного технiчного аналiзу. Аналiз бахtання ринку, його напрямку та сили.
20. Теорiя циклiв. Криволiнiйна модель динамiки цiни Белла ("Bell сurче model").
21. Хвильова теорiя Еллiотта. Iндикатори фондового ринку. Iндекс трейдера.
22.Iндикатори фондового ринку. Механiчнi торговi системи. Система "трьох eKpaHiB''.
2З. Управлiння ризиками . OcHoBHi принципи системи управлiння ризиками

Математичнi методи моделювання i оптимiзацiТ процесiв

l. Моделювання процесiв. Методи моделювання процесiв
2. Оптимiзацiя процесiв та систем. Опукла оптимiзацiя. OcHoBHi методи оптимiзацii
з. Поняття про задачi оптимiзацii. OcHoBHi типи розв'язку задач оптимiзацii
4. Класифiкацiя задач математичного програмування
5. Задача лiнiйного програмування.
6. Графiчний метод для розв'язання задач лiнiйного програмування
7. Симплексний метод розв'язування задач лiнiйного прOграмування
8. Задачi Дробово-лiнiйного програмування. Методи розв'язування дробово-лiнiйноТ задач.
9. Розв'язування дробово-лiнiйноi задачi зведенням до задачi лiнiйного програмування
10. Задачi нелiнiйного програмування. Методи розвязку ЗНЛП
l 1. Метод множникiв Лагранжа. Необхiднi умови iснування сiдловоi точки.
12. Квадратичне моделювання. Постановка задачi квадратичного моделювання
13. Умови Теореми Куна-такера для задач квадратичного програмування
14. Моделювання випадкових величин iз заданим законом розподiлу.
15. Моделювання генераторiв випадкових та псевдовипадкових чисел
16. Теорiя iгор. Матричнi iгри
17. Щинамiчнi процеси. Методи моделювання динамiчних систем.
l 8. Моделювання динамiки популяцiй.
19. ФрактальниТ аналiз складних процесiв.
20. Синергетичне моделювання i управлiння складними процесами.



21. Застосування Teopii хаосу в iмiтацiйному моделюваня

Iнтелектуальна власнiсть

1 . ВИНИКнення, становлення i розвиток поняття iнтелектуальноi власностi.
2. Поняття права iнтелектуальноi власностi. Спiввiдношення права власностi i

iнтелектуальноi власностi.
права

З. АвторСьке право. Поняття i види результатiв творчостi, що охороняються авторським правом.
Об'скти авторського права.

4, Суб'скти авторських вiдносин. Суб'ективне авторське право, його змiст i межi: особистi
немайновi права aBTopiB; майновi права автора та iншот особи, що мас авторське право; вiльне
використання TBopiB; право на авторську винагороду;

5. CyMix<Hi права, суб'екти сумirкних прав. Захист авторського права i сумiлtних прав.
6. Поняття промисловоi власностi. об'екти промисловоi власностi.
7. Винахiд. Корисна модель. об'екти винаходу i корисноТ моделi. Умови надання правовоi

охорони винаходу (кориснiй моделi). Умови надання правовоi охорони винаходу (кориснiй
моделi). Патент. Промисловий зразок. Суб'екти права на винаходи, кориснi моделi i
промисловi зразки.

8. Право на одержання патенту, право авторства.
9. Порядок оформлення та подання заявки на винахiд. Корисну модель i промисловий зразок.

вимога едностi винаходу. Загальнi вимоги до змiсту документiв заявки. Склад заявки. опис
винаходу (корисноi моделi). Формула винаходу (корисноi моделi). Вимоги до iлюстративних
матерiалiв. Реферат та вимоги до нього. Щокументи, що додаються до заявки.

10. Процедура подання заявки на одер}кання патенту Украiни на винахiд.подання заявки.
Прiоритет винаходу.

1 1. Експертиза заявки на винахiд за формальними ознаками.
12, Експертиза заявки на винахiд по cyTi. Оскарження рiшення за заявкою. Публiкацiя вiдомостей

про винахiд.
13. Тимчасова правова охорона. Процедура видачi патенту на винахiд (корисну модель).
14. Винаходи, що становлять державну тасмницю.
15. Сплата збору за дii, пов'язанi з охороною прав на винаходи (кориснi моделi).
l6. Припинення дii патенту та визнання його недiйсним,
17. Патентування винаходу (кориснот моделi) в iноземних державах. Патен,r.ування винаходу В

iноземних дер}кавах за процедурою договору про патентну кооперацiю (рст). Процедура
одержання свропейського патенту. Процедура ЕВРО-РСТ. Патентування винаходiв за
процедурою евразiйськоi патентноТ конвенцii.

18, Реалiзацiя патентних прав. Передача права на використання, особистi немайновi права.
майновi права субектiв права на винахiд, кориснi моделi i промисловi зразки. обмеження прав
власника патенту.

19. Методи комерцiалiзацii права на обскти iнтелектуальноi власностi.
20. Методи оцiнки права на обекти iнтелектуальноТ власностi.
21 . Обовязки власника патенту. Взаемовiдносини спiввласникiв патенту.
22. ЛiЦеНЗiТ на право користування обсктами iнтелектуальноi власностi. Види лiцензiй. Обовязковi

УМОВи та реквiзити лiцензiЙного договору. Вiдкрита лiцензiя. Примусове вiдчуiкення прав на
винахiд. Захист прав патентовласника. ABTopcbKi договори iх види.

23. Всесвiтня органiзацiя iнтелектуальноi власностi. Мiжнародна охорона промисловоi власностi.
Мiжнародна охорона лiтературноТ i хуложньоi власностi (авторське право).

Бездротовi iнформацiйно-комунiкацiйнi системи та ix проектування

1. ТехнОлогiчнi аспекти розвитку бездротових телекомунiкацiйних технологiй.
2. Стандарт IEEE 802.11Ь: ССК-модуляцiя, if суть. Фiзична iнтерпретацiя автокореляцiТ зi

змirценням. !иференцiальна квадратурна модуляцiя (DQPSK).



4.
5.

Бездротовi локальнi, MicbKi та ceнcopнi мережi.
Технологii гtoбудOви глOбапьних мереж: IР-адреси, класи IР-адрес.
Стандарт IEEE 802.11а. Формування оFDМ-символiв. BPSK, QBsK, 16-QAM. Процедури
формування вихiдного сигнаJIа.
Система доменних iMeH DNS.
маршрутизацiя. Таблиця маршрутизацii. Процес аналiзу Iр-адрес, який виконуеться з
використанням таблиць маршрутизацii.Три категорiТ маршрутизаторiв. Протоколи
маршрутизацii.

8. ApxiTeKTypa i логiчна структура мережi Bluetooth. Стандарти Bluetooth i НоmеRF. Порiвняльнi
характериСтики технОлогiЙ Bluetooth i НоmеRF. Стек протоколiв Bluetooth.

9. Класифiкацiя основних компонентiв комп'ютерних мереж. OcHoBHi варiанти топологii КМ.
10. Реальна, автономна, вiдкрита, комунiкацiйна, реальна остаточна, абонентська система. PiBHi

моделi взасмодiТ вiдкритих систем
1 1. Прикладний проЦес, середоВище переДавання даних, протокол, iнтерфейс, стек протоколiв,

apxiTeKTypa комп'ютерноТ MeperKi, масштаб комп'ютерноi MeperKi, локЪльнi, регiональнi та
глобальнi комп'ютернi мережi, дiаметр мережi, трафiк

12. Протоколи стеку TCP/IP. PiBHi стеку протоколiв тсрлр. Ввзаемодiя прикладних процесiв з
використаннямпротокольного стеку TCP/IP.

13. Канал зв'язку. Сигнал. Кабельнi канали зв'язку. Коаксiальний кабель, волоконно- оптичнi
кабелi, вита пара. Апаратурадля утворення каналiв зв'язку. Етапи перетворення повiдомлень
у сигнали i навпаки, мета перетворень.

14, Специфiкацiя IEEE 802.15.З. Пiкомережа. Надшвидкодiючi персональнi Mepexci IEEE 802.15.за.
l5. Амплiтудно-частотна та фазово-частотна характеристики фiзичного середовища передавання

сигналiв. Категорii завад.
16, MAC-piBeHb стандарту IEEE 802.1 l.МАС-адреси. Структура байтiв рiзних BapiaHTiB мАс-

адрес.
17, Низькошвидкiснi Mepelti стандарту IEEE 802.15.4 (ZigBee).
18. Класифiкацiя систем передачi iнформацiт за принципом синхронiзацii, за напрямками

передавання.
19. Фiзичний piBeHb стандарту IEEE 802.16-2о04.

символу Кодування даних на фiзичному piBHi
Каскадний код.

20. Обладнання комп'ютерних мереж: DSL-модеми, мережнi адаптери, ix характеристики
21. МетоДи ущiльнеНня фiзичнОго середоВища зв'язку. XapaKTeprar"n" каналiв ,u'"any

перепускНа здатнiстЬ, максимальна швидкiсть передавання даних, надiйнiсть,
затримка,Завадостiйкiсть, BapTicTb передавання даних

22, МетоДи кодуванНя у каналах зв'язку: код NRZ Qllon Return to Zеrо), код RZ (Return to Zеrо),
Манчестерський код, код РАМ5.

Методи побудови та аналiзу криптосистем''

OcHoBHi поняття криптоаналiзу. Термiни, визначення та ocHoBHi iдеi.
Принцип Керкгоффса.
Симетричнi алгоритми.
Криптосистеми з вiдкритим кJIючем.
Модель загрози,Щолева-Яо.
OcHoBHi параметри шифрiв. Стiйкiсть шифру.
Статистичнi характеристики шифру.
Складнiсть зламу шифру.
складнiсть виконання операцiй шифрування та дешифрування.
Типи криптоаналiтичних атак.

6.

],

Режим OFDM. Загальна тривалiсть OFDM
в стандартi IEEE 802.16-2004. Рандомiзацiя.

1.

2.
аJ.

4.
5.

6,

7,

8.

9.

10.



l1. Шкода, завдана зламом шифру.
12. YHiBePcaлbHi метOди та iнструМенти крипТOаналiзу. Частотний аналiз.
13. Метод повного перебору.
14. Атаки, базованi на властивостях ключiв.
1 5. .Щиференцiальний криптоанiшiз. Лiнiйний криптоана_пiз.
16. Атаки на криптосистеми з вiдкритим ключем.
17. Криптоаналiз за допомогою побiчних каналiв.
l8. Метод Полларла.
19. Метод "зустрiчi посерединi".
20. Щжерела вiдкритого тексту. Характеристики вiдкритих TeKcTiB.
21. Абетки вiдкритих TeKcTiB.
22. Повторюванiсть букв, бiграм, n - грам (частотнi характеристики тексту).
23. Стiйкiсть та частотнi характеристики бiграм, триграм та чотириграм осмислених TeKcTiB.
24. Тематика вiдкритих TeKcTiB.
25. Внутрiшня структура TeKcTiB.
26. IMoBipHicHi моделi вiдкритих TeKcTiB.
27. Посимвольна ймовiрнiсна модель вiдкритого тексту.
28. IMoBipHicHa модель вiдкритого тексту з незалежними бiграмами.
29. IMoBipHicHa модель вiдкритого тексту з Марковськими залеяtними буквами.
30. Нестацiонарнi джерела повiдомлень.
3 1. КритерiТ розпiзнавання осмислених вiдкритих TeKcTiB,
З2. Надiйнiсть шифрiв. IMoBipHicHa модель шифру.
33. Теоретико-iнформацiйна стiйкiсть шифрiв. Щосконало стiйкi
34. Шифр Вернама за модулем.
35. !еякi вiдомостi з математичноТ TeopiТ iнформацii.
3б. Невизначенiсть шифру за ключем.
37. Ентропiя та надлишковiсть мови,
38. Вiдстань единостi.
39. Практична стiйкiсть шифрiв.

шифри.

40. IMiTocTiйKicTb шифрiв.
41. Криптоаналiз класичних шифроалгоритмiв. Шифри простоi замiни (буквеннi пiдстановки),
42. Криптоаналiз шифрiв простоi замiни.

43. Лiнiйна алгебра над Z,n

44. Шифр Хiлла.
45. Криптоаналiз шифру Хiлла за вибраним вiдкритим текстом.
46. Криптоаналiз шифру Вiженера.
47. Елементи криптоаналiзу шифрiв перестановки.
48. Mipa неоднозначностi вiдновлення вiдкритого тексту за криптограмою.

Стандартизацiя, сертифiкацiя засобiв та комплексiв захистч iнформацii

1. Мiжнароднi стандарти з iнформацiйноi безпеки.
2. <Оранжева книга>: ocHoBHi положення.
з. ISO l5408-1999 'оЗагальнi критерii оцiнки безпеки iнформацiйних технологiй>: ocHoBHi

положення.
4. Стандарт ISO/IES |7799-2005 <Практичнi правила управлiння безпекою iнформацii>: ocHoBHi

положення.
5. Види послуг в галузi ТЗI.
6, Порядок лiцензування господарськоiдiяльностi в галузi ТЗI.
7, ПорядОк лiцензування господароькоТ дiяльностi в галузi криптографiчного захисту iнформацii.
8. Сертифiкацiя засобiв ТЗI.
9. Сертифiкованi технiчнi засоби захисту iнформацii.



1 0. Сертифiкованi засоби криптографiчного захисту iнформацii.
1 1. ЕкспеРтиза В галузi ТЗI. об'еКти та суб'е*r" .*.п.рiизи. Форми документiв.
12. Порядок проведення експертизи в галузi ТЗI.
13, Нормативнi документи, що регламентують лiцензування видiв господарськоi дiяльностi в

галузi ТЗI.

Автоматизоване проектування технiчних засобiв захисту iнформацii

1. Фiзичнi основи утворення каналiв витоку iнформацii
2, МеТОДИ i ТеХНiЧНi ЗаСОбИ ПОбУдови технiчних систем iнформацiйноi безпеки, тх структураз. АналiЗ i особливостi каналiв витоку та несанкцiонЬ"u"о.о доступу до iнформацiТ в

автоматизованих системах
4, АпараТна реалiзаЦiя сучасних технiчних методiв несанкцiонованого доступу до iнформацii5. Сучаснi технiчнi засоби виявлення загроз iнформацiТ
6. Розрахунок iMoBipHocTi зламування на ocHoBi логiчноi функцii системи]. Концепцiя iнтегрального захисту iнформацii
8. Комп'ютерна стеганографiя як сучаснИй технiчний та програмний засiб захисту iнформацiТ вiд

несанкцiонованого доступу
9. Загальнi принципи i методи виявлення технiчних каналiв витоку iнформацii
10. Технiчнi засоби та технологii захисту iнформацiйних систем вiд електромагнiтного впливу
1 1. Органiзацiйно-адмiнiстративнi засоби захисту iнформацii
12. Засоби i методи захисту акустичноi iнформацii вiд витоку технiчними каналами

теорiя розподiлених iнформацiйних pecypciB, захист баз даних та знань

1. Аудит iнформацiйних систем. Захист iHcTpyMeHTiB аудиту iнформацiйних систем2, OcHoBHi концепцiiобробки даних
3. Управлiння облiковими записами користувачiв бази даних4. Засоби резервного копiювання даних
5. Вiдновлення баз даних
6. Забезпечення цiлiсностi та актуальностi iнформацiт в базахданих
7. Органiзацiя безпосереднього доступу до сервера суБд
8. !оступ до рiзнорiдних даних в IHTepHeT
9. Системи iнтеграцiТ неоднорiдних баз даних
10. Однорiднi й неоднорiднi розподiленi бази даних. особливостi iнтеграцiТ локальних БЩ в РБ!
1 1. Проблема фiльтрацiТ iнформацii, що мiстять електроннi iнформацiйнi ресурси
12. Розподiлений доступ до iнформацiйного середовища
lЗ. Захист при статистичнiй обробцi даних
14. Методи взлому веб сторiнки
15. Методи захисту веб сторiнки вiд редагування iнформацii
lб. Загрози доступностi бази даних або знань: атака на вiдмову в обслуговуваннi
l7. XMapHi технологiТ
18. Створення власного iнформацiйноr.о ресурсу
19. Аналiз iснуючих та доступних хмарних сховищ
20. Захист cepBepiB баз даних пiд час роботи в мережi
21. МехаНiзми надання дезiнформацiТ засобами безпечноТ бази даних

Технологiя адмiнiстрування та експлуатацiя захищених iнформацiйно-комунiкацiйних
систем

l. Постановка проблеми комплексного забезпечення iнформацiйнот безпеки автоматизованих
iнформацiйних систем.



2. Завдання, якi вирiшуються при адмiнiструваннi iнформацiйних систем.
3. Мережевi та кOмунiкацiйнi служби.
4. Служби аудиту та управлiння безпекою.
5. Служба облiку автоматизованих iнформацiйних сиотем.
6. Загальнi характеристики та apxiTeKTypa експертних систем.
7 , Змiст iнформацiйного забезпечення автоматизованих систем управлiння.
8. СлУжби контролю характеристик автоматизованих iнформацiйних систем.
9. Архiвацiя i вiдновлення даних автоматизованих iнформацiйних систем.
l 0. Загальнi принципи проектування автоматизованих iнформацiйних систем.
11.постановка проблеми комплексного забезпечення iнформацiйноi безпеки автоматизованих

систем.
12. OcHoBHi принципи побулови систем захисту iнформацii в автоматизованих iнформацiйних

системах.
13. Комплексна систем захисту iнформацii.
14. особливостi проектування на сучасному piBHi i синтез комплексних систем iнформацiйних

систем.
15. Методи i методики проектування комплексних систем iнформацiйних систем вiд

несанкцiонованого доступу.
16. Методи i методики оцiнки якостi комплексних систем iнформацiйних оистем.
17. Атестацiя автоматизованих систем за вимогами безпеки.
l8. Особливостi експлуатацii комплексних систем iнформачiйних систем на об'ектi захисту.
19. Моделi захисту iнформацiт в автоматизованих iнформацiйних систем.
20. Реалiзацiя системи управлiння доступом в автоматизованих iнформацiйних систем.

Монiторинг та аудит iнформацiйно-комунiкацiйних систем

L. Поняття монiторингу та аудиту iнформацiйних систем та мета ik проведення. Зовнiшнiй та
внутрiшнiй аудит. Ifiлi аулиту.

2. Методи аналiзу даних при аулитi IБ.
3. Аналiз iнформацiйних ризикiв пiдприсмства. Описати процес аналiзу ризикiв.
4. Методи оцiнювання ризикiв пiдприемства.
5. КерУвання iнформацiйними ризиками. Назвати етапи процесу керуванняризиками.
6. Передумови створення стандартiв IБ.
7, Стандарт кКритерii надiйностi комп'ютерних систем> ( Оранжева книга).
8. Гармонiзованi ( узгодженi ) критерii оцiнки безпеки iнформацiйних технологiй европейських

краiЪ. (ITSEC).
9. Германський стандарт BSI.
10. Британський стандарт BS 7799.
11. Мiжнародний стандарт ISO 17799.
12. Мiжнародний стандарт ISO 15408 - кЗага-ltьнi критерiТ>
13. Стандарт COBIT.
14. Аналiз рiзновидiв rrрограмних продуктiв що використовуються для проведення аудиту

iнформацiйноi безпеки.
].5. Система CRAMM.
].6. Система Кондор.
17. Мережевi сканери.
18. OcHoBHi принципи (пiдходи) до проведення аудиту iнформацiйноi безпеки.
19. Задачi i змiст робiт при проведеннi аудиту IБ.
20. Пiдготовка пiдприемства до проведення аудиту iнформацiйноТ безпеки.
21. Планування процедури аулиту IБ.
22. Органiзацiя робiт по аудиту IБ.
2З. Алгоритм проведення аудиту безпеки пiдприемства.



24. Перелiк даних необхiдних для проведення аудиту IБ,
25. Рекоплендацii п0 пiдгOтOвцi звiтних документiв по аудиту.
26. Економiчна оцiнка забезпечення IнформацiйноТ безпеки.
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