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1. Загальні положення

1.1 Порядок обробки персональних даних у базах персональних даних Державного вищого навчального закладу «Ужгородський національний університет» (далі – Порядок) розроблено на виконання вимог Закону України «Про захист персональних даних» (далі – Закон) та відповідно до Типового порядку обробки персональних даних у базах персональних даних, затвердженого наказом Міністерства юстиції України від 30.12.2011 р. № 3659/5.

1.2 Цей Порядок визначає загальні вимоги до обробки персональних даних, вимоги до організаційних та технічних заходів захисту у базах персональних даних Державного вищого навчального закладу «Ужгородський національний університет» (надалі – Університет).

1.3 Структурні підрозділи Університету за необхідністю розробляють власні нормативно-правові документи, що визначають порядок обробки персональних даних з урахуванням специфіки їх діяльності та відповідно до законодавства України про захист персональних даних і вимог даного Порядку.

Дані нормативно-правові документи узгоджуються з юридичним відділом Університету.

1.4 Метою розробки Порядку є:

- визначення порядку обробки персональних даних в Університеті;

- забезпечення захисту прав і свобод суб'єктів персональних даних при обробці їх персональних даних;

- встановлення відповідальності посадових осіб, які мають доступ до персональних даних, за невиконання вимог нормативних документів, що регулюють порядок обробки та захисту персональних даних.

1.5 Даний Порядок набирає чинності з моменту підписання наказу ректора Університету про його затвердження і є обов’язковим для виконання для усіх категорій осіб, що пов’язані з Університетом правовими відносинами.

2. Терміни та визначення

2.1 Терміни, що вживаються у Порядку, відповідають їх визначенню відповідно до Закону України «Про захист персональних даних», Державного стандарту України ДСТУ 3396.2-97 «Захист інформації. Технічний захист інформації. Терміни та визначення», нормативного документу системи технічного захисту інформації НД ТЗІ 1.1-003-99 “Термінологія у галузі захисту інформації в комп'ютерних системах від несанкціонованого доступу”.

2.2 Об’єктами захисту в базах персональних даних Університету є:

- інформація, що містить персональні дані (далі - ПД) незалежно від форм представлення (акустична, видова, електрична, електромагнітна тощо);

- носії інформації, що містять ПД (паперові, електронні, магнітні, оптичні тощо);

- технічні засоби обробки ПД, канали інформаційного обміну та телекомунікаційні системи, що використовуються для передавання ПД;

- інформаційні технології, що використовуються при обробці ПД;

- засоби захисту (технічні, програмні, програмно-апаратні);

- приміщення в яких обробляється інформація, що містить ПД.

3. Персональні дані, підстави виникнення права на обробку персональних даних, принципи та цілі їх обробки

3.1 Персональні дані, що обробляються в базах персональних даних Університету, отримуються від особи із виданих на її ім'я документів, підписаних нею документів, а також із відомостей, які особа надає про себе.

3.2 Персональні дані, незалежно від природи, змісту, способів та форми обробки відомостей, застосування загальних чи особливих вимог обробки, а також незалежно від ступеню зв’язку із фізичною особою, повинні оброблятися відповідно до встановлених законодавством України принципів обробки персональних даних:

- законності: персональні дані повинні оброблятись лише на законних підставах;

- сумісності: персональні дані повинні отримуватись із конкретними законними цілями та оброблятися відповідно до них;

- адекватності і ненадлишковості: персональні дані повинні бути адекватними, ненадлишковими, відповідати цілям обробки;

- точності: персональні дані повинні бути точними та актуальними;

- строковості зберігання: персональні дані не повинні зберігатися довше, ніж це необхідно;

- дотримання прав фізичної особи: персональні дані повинні оброблятись з дотриманням прав суб’єкта персональних даних, включаючи право на доступ до даних;
- захищеності: персональні дані повинні оброблятись з дотриманням вимог щодо захисту даних;

- транскордонної захищеності: персональні дані не повинні передаватись іноземним суб'єктам відносин, пов'язаних із персональними даними, без належного захисту.

3.3 Загальні підстави виникнення права на обробку персональних даних:

- згода суб'єкта персональних даних на обробку його персональних даних. Суб'єкт персональних даних має право при наданні згоди внести застереження стосовно обмеження права на обробку своїх персональних даних;

- надане володільцю бази персональних даних у порядку, визначеному законодавством України, право на обробку персональних даних відповідно до Закону, і виключно в інтересах національної безпеки, економічного добробуту та прав людини;

- необхідність захисту життєво важливих інтересів суб'єкта персональних даних до часу, коли отримання згоди на обробку персональних даних від суб’єкта персональних даних стане можливим.

3.4 Підставами виникнення права на обробку персональних даних, щодо яких встановлено особливі вимоги до обробки, визначені частиною другою статті 7 Закону.

3.5 Формою надання згоди особи на обробку його персональних даних в базах даних Університету є документ на паперовому носії з реквізитами, що дає змогу ідентифікувати цей документ та фізичну особу. Добровільне волевиявлення суб’єкта персональних даних засвідчується його підписом.

Форма Згоди затверджується наказом ректора Університету.
3.6 Цілі обробки персональних даних повинні відповідати цілям діяльності Університету, що зафіксовані в Статуті та передбачені законодавством України.
3.7 Цілями обробки персональних даних в Університеті є забезпечення реалізації:

- відносин у сфері освіти і науки;

- трудових відносин;

- адміністративно-правових, податкових відносин та відносин у сфері бухгалтерського обліку;
- права громадян на доступ до бібліотечних ресурсів та отримання інформаційних та бібліотечно-бібліографічних послуг;

- забезпечення реалізації державної політики у сфері архівної справи і діловодства;

- відносин в господарській діяльності;
- інших відносин, що вимагають обробки персональних даних.

4. Організація обробки персональних даних

4.1 Організація обробки персональних даних включає наступні етапи:

1) первинна оцінка наявності персональних даних та стану їх обробки;
2) планування та впровадження системи захисту персональних даних;

3) забезпечення поточного функціонування та удосконалення системи захисту персональних даних.

4.2 Завданням первинної оцінки наявності персональних даних та стану їх обробки є:

1) визначення переліку документів, що обробляються в структурних підрозділах та містять персональні дані;

2) визначення мети обробки персональних даних у ході поточної діяльності;

3) перевірка відповідності мети обробки персональних даних у ході поточної діяльності цілям, визначених законами, іншими нормативно-правовими актами, Статутом Університету;

4) визначення порядку обробки ПД та їх представлення (паперовий, електронний);

5) встановлення підстав для обробки персональних даних у визначених процесах обробки персональних даних відповідно до пунктів 3.3 та 3.4 Порядку;

6) оцінка сумісності застосовуваних способів обробки персональних даних встановленим цілям їх обробки;

7) оцінка адекватності, ненадлишковості, відповідності оброблюваних персональних даних встановленим цілям;

8) оцінка точності, достовірності та процесів оновлення, у разі необхідності, персональних даних, що обробляються;

9) оцінка термінів зберігання персональних даних, визначення наявності чи відсутності даних, які зберігаються довше, ніж це необхідно;

10) оцінка поточних процедур, що забезпечують права фізичної особи, включаючи право на доступ до даних;

11) оцінка стану дотримання вимог щодо захисту даних;

12) перевірка наявності чи відсутності процедур передачі персональних даних за кордон;

13) перевірка наявності обробки персональних даних розпорядниками та наявності законних підстав для передачі персональних даних розпорядникам;

14) перевірка наявності доступу до персональних даних третіх осіб та процедур передачі персональних даних третім особам.

4.3 Планування та впровадження системи захисту персональних даних включає в себе:

1) визначення переліку баз персональних даних, які обробляються відповідно до Закону з урахуванням цілей обробки персональних даних, сформульованих відповідно до вимог законодавства України, структури, місцезнаходження баз персональних даних, структури інформаційної системи тощо;

2) коректування положень, посадових інструкцій та інших документів, які регулюють діяльність володільця бази персональних даних;

3) найменування баз персональних даних та затвердження цілей обробки персональних даних у базах персональних даних;

4) визначення законних підстав для обробки персональних даних у базах персональних даних відповідно до пунктів 3.3 та 3.4 Тимчасового порядку;

5) визначення відповідальної особи за забезпечення збереження персональних даних у базі персональних даних.

Якщо персональні дані бази персональних даних містяться у якійсь кількості структурних підрозділів (відділ кадрів, навчальний відділ, бухгалтерія тощо), то у кожному структурному підрозділі призначається відповідальна особа за збереження персональних даних в частині, що її стосується.

Загальна відповідальність за збереження персональних даних у такій базі персональних даних покладається на відповідальну особу із провідного структурного підрозділу;

6) визначення структурного підрозділу або відповідальної особи, яка організовує роботу, пов'язану із захистом персональних даних при їх обробці відповідно до Закону (Положення про структурний підрозділ або обов’язки відповідальної особи затверджуються окремим наказом);

7) впровадження процедур доступу до персональних даних працівників відповідно до їхніх професійних чи службових або трудових обов'язків та надання ними зобов’язань не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали відомі у зв'язку з виконанням професійних чи службових або трудових обов'язків. Таке зобов'язання чинне після припинення ними діяльності, пов'язаної з персональними даними, крім випадків, установлених Законом;

8) впровадження процедур, спрямованих на забезпечення дотримання принципів обробки персональних даних, що визначені пунктом 3.2 Порядку;

9) надання часткового або повного права обробки персональних даних іншим суб'єктам відносин, пов'язаних із персональними даними, що здійснюється за згодою суб'єкта персональних даних та/чи відповідно до Закону;

10) забезпечення захисту персональних даних у базі персональних даних від незаконної обробки, а також від незаконного доступу до них, відповідно до Закону;

11) обґрунтування необхідності передачі персональних даних іноземним суб’єктам відносин, пов’язаних з персональними даними, у випадках, встановлених законом або міжнародним договором України; 
12) обґрунтування відповідності мети поширення персональних даних меті, з якою вони були зібрані; 
13) впровадження відповідного захисту персональних даних.

14) оформлення інформаційної картки бази персональних даних, яка містить відомості щодо найменування, місцезнаходження бази персональних даних, володільця, розпорядника, цілей обробки персональних даних, категорій персональних даних, які обробляються, обробки персональних даних, стосовно яких Законом передбачені особливі вимоги, правових підстав обробки персональних даних, передачі персональних даних за кордон, захисту бази даних, проведення періодичних та поточних оцінок стану обробки персональних даних;

15) оформлення заяви про реєстрацію бази персональних даних;


16) реєстрація баз персональних даних, у порядку, визначеному Законом;
17) навчання, підвищення кваліфікації та вжиття інших заходів, спрямованих на забезпечення компетентності персоналу, який обробляє персональні дані.

4.4 Забезпечення поточного функціонування системи захисту персональних даних включає:

1) встановлення персональної відповідальності посадових осіб за дотриманням законодавства України у сфері захисту персональних даних при виконанні службових обов’язків;

2) затвердження необхідних процедур (методичних рекомендацій та правил тощо) стосовно вжиття заходів із забезпечення поточного функціонування системи захисту персональних даних у базах персональних даних;

3) забезпечення керування системою захисту персональних даних у базах персональних даних;

4) здійснення періодичної та поточної оцінки ефективності функціонування системи управління персональними даними у базах персональних даних;

5) організацію внесення пропозицій керівництву щодо удосконалення системи захисту персональних даних у базах персональних даних та керування даною системою;

6) внесення змін у зареєстровані в Державному реєстрі бази персональних даних у разі змін мети, порядку обробки, складу, місць знаходження баз персональних даних;

7) здійснення перевірок відповідності системи захисту персональних даних в структурних підрозділах Університету вимогам законодавства та встановленому порядку;

8) реєстрацію інцидентів в системі захисту персональних даних та проведення заходів з метою недопущення порушення системи захисту;

9) облік фактів надання та позбавлення працівників права доступу до персональних даних та їх обробки;

10) навчання, підвищення кваліфікації та вжиття інших заходів, спрямованих на забезпечення компетентності персоналу, який обробляє персональні дані та забезпечує організацію захисту персональних даних.

4.5 Передавання персональних даних, що містяться в базах персональних даних Університету Розпорядникам баз персональних даних, здійснюється на підставі окремих договорів у письмовій формі відповідно до закону з метою і в обсязі, визначеними в договорі.

5. Обробка персональних даних в складі інформаційної 
(автоматизованої) системи

5.1 Обробка персональних даних в складі інформаційної (автоматизованої) системи здійснюється відповідно до Закону та Порядку.

5.2 Обробка персональних даних в інформаційній (автоматизованій) системі здійснюється тільки у складі інформаційної (автоматизованої) системи, яка не має підключення до телекомунікаційних мереж та мережі Internet.

5.3 Працівники допускаються до обробки персональних даних лише після їх авторизації.

5.4 Доступ осіб, які не пройшли процедуру ідентифікації та/або автентифікації, повинен блокуватись.

5.5 В інформаційній (автоматизованій) системі, де обробляються персональні дані, може здійснюватись реєстрація, зокрема:

1) результатів ідентифікації та/або автентифікації працівників володільця бази персональних даних;

2) дій з обробки персональних даних;

3) результатів перевірки цілісності засобів захисту персональних даних.

5.6 Реєстраційні дані повинні бути захищені від модифікації та знищення.

5.7 Реєстраційні дані повинні зберігатися та надаватися за вмотивованою вимогою для аналізу суб'єктам відносин, пов'язаним із персональними даними.

5.8 Повинно бути забезпечено антивірусний захист в інформаційній (автоматизованій) системі.

6. Обробка персональних даних у формі картотек

6.1. Обробка персональних даних у картотеках здійснюється відповідно до Закону та Порядку, з урахуванням таких вимог:
1) документи, що містять персональні дані, формуються у справи залежно від мети обробки персональних даних;

2) справи з документами, що містять персональні дані, повинні мати внутрішні описи документів із зазначенням мети обробки і категорії персональних даних;

3) картотеки зберігаються у приміщеннях (шафах, сейфах), захищених від несанкціонованого доступу.


6.2. Двері у приміщеннях (шафах, сейфах) повинні бути обладнані замком або контролем доступу.
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